ak rozpoznac
phishing?
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Phishing: na fakture
DmtarTuc. 6 Mar 2018 121637 +0100 Phishing: na przesyitke

MNadawca:sebzal @orange pl

drukowac 1 Zzrealizowac

roszZg U silegn

Pozdrawiam : : : :
Faktura jako zatacznik do nieoczekiwanego

maila od nieznanego odbiorcy
sekretarz

From: Kundenservice DHL Logistiki[mailto:stegnitz@silometal.sk] Adres e-mail SpPOoZa domeny
Sent: Wednesday, May 20, 2015 5:56 AM nad awcy
To:

Subject: Obecny stan przesylki DHL

Sledzenie trasy przesylki DHL Link do pliku ZIP, w obcej domenie

DHL Sendungsverfolgung

Numer przesyiki 49177414936436

Produkt / serwis DHL RETOURE

Status od sroda, 20.05.2015 Przesylka jest przygotowywana w poczatkowym centrum

07:55:19 pakowania.

Doreczono do Przesylka zwrotna do nadawcy § http://www.cetil.com.uy/4if300exSy

Kliknij, aby Sledzic lacze

IP Format

»,Na przesytke”

Orange
Polska



Phishing: na fakture

Wdniu 2019-10-04 08:50:37 uzytkownik e-fakiurai@pl.orange. com

Infof@inpoliny.corm

Dzien dobry, - -
Faktyczny adres nadawcy inny, niz

2019-10-01 uptynat termin ptatnoéci za e-fakture FOC 19. deklarowany

Kwota do zaptaty:

43 38 24,

Prosimy o zapoznanie sie z fakiura, ktora zostata przestana w zatacznikufDo poprawnego odczytu prosimy o wiaczenie macrofinformacja pojawi sie na gorze dokumentu.

Mumer rachunku:
AB 04

JeZeli ptatnosc zostata zrealizowana, dziekujemy.

Prosba o wiaczenie makr w pliku

Fozdrawiamy,
Crange

Wiadomosc wystana automatycznie, prosimy na nia nie odpowiadac. Madawca tej wiadomosci jest Crange Polska S.A. JeZeli nie jestescie Panstwo jej adresatem badz ofr

Orange Polska Spotka Akcyjna z siedziba i adresem w 'Warszawie (02-326) przy ulicy Al. Jerozolimskie 160, wpisana do Rejestru Przedsiebiorcow prowadzonego przez S3
0000010681 REGOMN 012100784, NIP 526-02-50-995; z pokrytym w catosci kapitatem zaktadowym wynoszacym 3 937 072 437 ziotych.

Orange
Polska



Phishing: na doptate

AN

,Na dopfate™ 7\ 15

- B
Odbiorca: ja Kwota: 22 PLN
Opis: a2

Wybrany kanal platnosc:
Karty ptatnicze Szybkie transfery
e——— -
visa @

————

<2 phoce 2
mBank N 4 iPKO EEEEE
mIRANSFER —

Z
o

Y ool senreco pikes MG
x..
'
TOYO a Sank deom @ W Deutache Bank m USLUG!BANKO_&(
place ; TR
& Pocriowy 24 d usEbank K EI:) BANK
Orange @suem |
Plane 2 @ pavylink
ssldéa
Przelewy online

¢ m VOLKSWAGEN BANK
o—— BNP PARIBAS BANK direct

CREOIT AGRICOLS

Platnoscl gotowkowe

Praekaz S
@ é ‘ .~ AAMIE PO bA
Bankowy

morelesms

MORELE.NET - WYMAGANA doptata

do zamowienia (1.00 PLN). Optac teraz:
https://bit.ly/2DAEJbD

Sender does not support replies

»,Na dopftate”

Adres jedynie podobny do
faktycznego Dotpay
Adres spoza domeny Orange
Nieuzywana przez Orange Polska
forma przekazu

AN

WWWwW

A~ 4

~,Na CyberTarcze”

) Mot Sacure KM-—orang-nlapl

CyberTarcza Orange

™ \
Poziom bezpieczenstwa niski. o ra n g e

Wykryto zagrozenie, zeskanuj urzgdzenie.

Zeskanuj Urzgdzenie Online i napraw btedy bezpieczenstwa

SKAND |

Koniecznos¢ doptaty minimalnej
kwoty, skrotowiec bit.ly

Orange
Polska



L
error AKTUALNOSCI v POLITYKA SPORT~ PILKANOZNA CELEBRYCI TELEWIZJA & FILMY DZIWNE AKTUALNOSCI WIECEJ ~

POCZTA P10 s it Possvsizenn
WWszyscy myslell ze wygrali na loterli
" gextorsion” ecMeem WWw EUROJACKPOT! Rodzina Dragowskich zdradzz
b} - - - - -
‘ 2 . . jak przeszia z zycia na zasitku do prywatnych
Wystano: 2019-10-31 22:06:39 Wzbudzanie errlO(-:jl (WStyd) | szoku _Sensacyjne szkét i drogich samochodéw.
Temat: | know everything - (ktos WIdZIGI'?) newsy” ST S—

Jak widac w

na:Temat m Va5 Newsweek

Hey, | know your password is:

700 plus. " [!I’Ojekt
ktérego nie
zapowiadaliémy

pppbdk
(=1

SZOK! Noz
ksiedza prz f&mSklkg

n Niezalezna pl

: Nt)ikmc’)pV\

Your computer was infected with my malware, RAT (Remote Administration Tool)}your browser wasn't updated /
patched, in such case it's enough to just visit some website where my iframe isflaced to get automatically infected, if
you want to find out more - Google: "Drive-by exploit".

My malware gave me full access and control over your computer, meaningf/| got access to all your accounts (see
password above) and | can see everything on your screen, turn on your cgfmera or microphone and you won't even

notice about it.
RECORDED YOU (through your webcam) SATISFYING YOURSELF!

After that | removed my malware to not leave any traces.

Polski moga wystapic traby...

| collected all your private data and

Bruta e przy
slacji metra. Pxobuje gwalcic‘ [

E2 Radioze

. . . . ) * Battyk umiera. Jest jak zupa,
Wystepujac w “Dzien Dobry TVN”, Kacper Dragowski pojviedziat —— bedziejak il

P Planeta pl

~-09:51 NI POMOiE WYBRNAC Z UMOWY, noM PODPISAUQMV cuot JEJ NIE ROZUMIELISMY * 'OMANTYCZNE NU
S ~of " e

prowadzacym jak w ciggu zaledwie jednego roku przeszejit z
| can send the video to all your contacts, post it on social network, publish it on the whole web, including the darknet,
where the sick people are, | can publish all | found on your computer everywhere!

Upewnij sie u znajomego (nie
Messengerem ©) czy cos takiego wystat,
jesli nie - zasugeruj zmiane hasta

Emocje (ktos sie btyskawicznie
wzbogacit, ja tez chce!)

Najbezpieczniej zatozyé, ze nie ma
Rossmann daje nic za darmo...

darmowe bony na
zakupy W |ch skleple

rossmannbohyzakupow Domena niezwigzana z firma
e.grvdc.eu & (Wpisz, Rossmann

Orange
,Na bony do sklepu [x]” POlSka

waznell) Nie ma za co!

-



Phishing: na operatora

Dzien dobry,

przesytamy e-fakture za ustugi mobilne w Orange.

Na Dostawca wie, do kogo pisze.

. Przestepca nie, dlatego uzywa
Data wystawienia 2019-11-06 OperatOra foer-my bezosobowej_

Numer rozliczenia 18100521027260

Kwota do zapiaty 10 874,27 zt

Termin platnosci

https://admintools-microsoft.com/
7f04cbda-ddff-4392-b688-bf92852b3cof/
r3jozwdvcnouymllzhjeewnraubzyw1hc3ouc

Numer rachunku do wptaty

gw=
Kliknij, aby sledzi¢ tacze

&

Link do domeny

o podejrzanej nazwie,
Orange Swietuje swoja rocznice przez nastepne 7 dni (Styczen.12 -> Styczei.19) , aby podziekowac swoim uzytkowikom za lojalnosc i korzystanie z

nieZWinanej Z nadawcq Orange jako dostawcy Internetu.

Kazdego dnia bedziemy wybierac 10 szczesliwych uzytkownikow, ktérych nagrodzimy wyjatkowym prezentem, w tym darmowym Apple iPhone Xs,
Samsung Galaxy S10, Apple Watch. Wybrany zostat wtasnie Twaj adres IP.

Wystarczy odpowiedzie¢ na naszg anonimowa ankiete ponizej, aby wygra¢ nagrode. Pospiesz sie! 8 uzytkownikéw otrzymato juz to zaproszenie, a
pozostaty tylko 2 nagrody do zdobycia.

Od: Orange <Viningkimberlynn @gmox.com > Wystano: niedz. 30.06.201¢
Do: i . ’
DW: Jak bardzo jestes zadowolony z Orange?

Temat: E-F e
| wiadomoécll (T dokument_21433 tar

Bardzo zadowolony Zadowolony Niezadowolony

Dzien dobry,

przesylamy e-fakture za ushugi mobilne w Orange.
Nurmer rozliczenia 15 450 53
Data wystawienia 2019-07-01

Termin platnodc) 2019-07-21 Zatacznik w formie

spakowanego pliku TAR

Dzieki terminowe) wplacie unikniesz odsetek | nie utracisz rabatow uzalemnionych od terminowe) wplaty. E-fakture wygodnie
optacisz korzystajac z Polecemia Zaptaty lub Platnosci Elektroniczne), do ktore) ink masz tez na e-fakturze albo po zalogowaniu
do Méj Orange.

Pozdrawiamy,
Orange

Powyzsza wiadomosE zostala wystana automatycznie, nie musisz na nig odpowiadac. 0 ra n g e

Adres do korespondencji: Orange Polska S.A., ul. Jagielloriska 34, 96-100 Skiemiewice www.orange.pl/kontakt, P 0 I s k a
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www  Falszywy Facebook”

Emocje (o rany, Urzad Skarbowy!!!)

Adres w serwisie Google Drive,
niezwigzany z Urzedem Skarbowym

Link do zatacznika

- Do: abuse@telekom M ERY

EmOCje ReplyTo: MicrosoftOutlook@bocabada#media.com konta”
aat: [FMX-823-347-144-889] Bdkada adresu e-mail

Data: Z088<Q1-24 13:20:40

Od: Microsoft Outlooki<MicrosoftOutlook@bocabadatsmedia.com=> . .
@ @ _Na zawieszenie

(,zawieszony” adres)

przypomniec, ze 24 stycznia 2620 Panstwa adres e-mail zostat zawieszony.
http://parksquare.expertdrupalservices.
com/cedkfjaksa.html

Kliknij, aby sledzi¢ tacze

AKTYWUJ SWOJ E-MAIL PONOWNIE JUZ TERAZ

mosci, korzystajac z tej skrzynki e-

Domena niezwigzana | -
z nhadawca

ywujac konto ponownie, odblokuje | aktywuje Pan/Pani swojg skrzynke odbiorcza, odzyska miec
ozliwos¢ wysytania oraz odbierania wiadomosci, a takze zachowa wszystkie dane.

EmOCje Pozdrawiamy,
(odblokowanie Zespot Poczty
.| skrzynki, odzyskanie
L funkcjonalnosci,
zachowanie danych)

ID: [#HU-294-278-203-812]

»,Na Urzad Skarbowy”

oreczyl zawiadomienie o zamiarze wszczecia kontroli w dniu 19.01.2020r. Wobec braku mozliwosci nawiazania kontaktu
o aniach 3-4.01.2020r. i nie zastania podatnika w jego siedzibie w dniu 2.01.2020r. w celu ustalenia terminu wszczecia kontroli. Urzad

Eharbmw wyznacza termin wszczecia kontroli na 19.01.2020r. o godz. 9.00.

Jednoczesnie Urzad Skarbowy informuje, ze zgodnie z art. 92a ustawy z dnia 13 pazdziernika 1998r. (Dz. U. z 2007 r., Nr 11, poz.74 z pyzn. zm.) w
Zwiazku art. 80 ust. 1 ustawy z 2 lipca 2004 r. o swobodzie dzialalnosci gospodarczej (Dz. U. z 2007 r., Nr 155, poz. 1095 z pyzn. zm.) ¢cZynnosci
kontrolnych dokonuje sie w obecnosci kontrolowanego lub osoby przez niego upowaznionej. Oznacza to ze w wyze] wymienionym terminie jest
Pani/Pan zobowiazanaly do obecnosci w siedzibie swoje] Firmy | wspylpracy z inspekiorem kontroli. Ponadto zgodnie z art. B0 ust. 3 ustawy o
swobodzie dzialalnosci gospodarcze| jest F’ann’F’an zobowiazany do pisemnego wskazania osoby upowaznionej do reprezentowania Pani/Pana w
trakcie kontrol — eobecnosci.

https://drive.google.com/ fuI-.c-_ad_a

G o 3 T N L ' . . - .
Jest Panmegpg | ticdosikubleblkpmswiuwwbnvhooy/ R notrzebnyeh dokumentyw zwiazanych z prowadzona przez Pania/Pana Firma
wymienionych fview usp=sharing ‘

Kliknij, aby sledzi¢ lacze

Zalacznik do pobrania

Mieobecnosc PanifPana moze zostac uznana za stan wyczerpujacy znamiona wykroczenia okreslonego w art. 88 ust. 1 pkt 3 ustawy z 13
pazdziernika 1998 r. (Dz. U. 2 2007 r., Nr 11, poz. 74 2 pyzn. zm.).

INSPEKTOR KONTROLI 0 ra n g e
Urzad Skarbowy Polska

mgr Bilgora|ski Artur



Podszywa sie pod znang/popularng marke.
Jest napisany czystg, praktycznie bezbtedng polszczyzna.
Uzywa (czesto we wrecz prostacki sposob)
podstawowych regut socjotechniki
Dwa kluczowe wyznaczniki phishingu:
zatgcznik i/lub link
,call to action” — wezwanie do dziatania, podane w sposob
stanowczy, najczescie]
wsparte grozbg, przy uzyciu stow w rodzaju: ,natychmiast”,
,wazne”, ,bezpieczenstwo”, ,konsekwencje”,
,Zablokowanie” itp.



Co robi¢ gdy zobaczymy phishing?

» Spokodj, pohamowanie emociji.
» PrzeczytacC raz jeszcze tresc,

zastanowic sie, czy to powinno
do nas trafiC

- Nie otwierac zatgcznikow,
nie klikac linkow.

- Watpliwosci? Zadzwonic¢
do nadawcy.
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NIE DAJ
SIE OSZUKAC!

w przypadku
watpliwosci — napisz na
cert.opl@orange.com

=
Orange
Polska




