
Jak rozpoznać 
phishing? 

Poradnik 



Faktura jako załącznik do nieoczekiwanego 
maila od nieznanego odbiorcy 

Adres e-mail spoza domeny 
nadawcy 

Link do pliku ZIP, w obcej domenie 

„Na przesyłkę” 

Phishing: na fakturę 
Phishing: na przesyłkę 



Faktyczny adres nadawcy inny, niż 
deklarowany  

Prośba o włączenie makr w pliku 

Phishing: na fakturę 



Adres jedynie podobny do 
faktycznego Dotpay 

Nieużywana przez Orange Polska 
forma przekazu 

Konieczność dopłaty minimalnej 
kwoty, skrótowiec bit.ly 

Adres spoza domeny Orange 

„Na dopłatę” 

„Na dopłatę” 

„Na CyberTarczę” 

Phishing: na dopłatę 



Emocje (ktoś się błyskawicznie 
wzbogacił, ja też chcę!) 

Wzbudzanie emocji (wstyd) i szoku 
(ktoś widział?) 

Domena niezwiązana z firmą 
Rossmann 

Najbezpieczniej założyć, że nie ma 
nic za darmo... 

„Sextorsion” 

„Sensacyjne 
newsy” 

„Na bony do sklepu [x]” 

Upewnij się u znajomego (nie 
Messengerem ) czy coś takiego wysłał, 

jeśli nie – zasugeruj zmianę hasła 



Dostawca wie, do kogo pisze. 
Przestępca nie, dlatego używa 

formy bezosobowej. 

Link do domeny  
o podejrzanej nazwie, 

niezwiązanej z nadawcą  

Załącznik w formie 
spakowanego pliku TAR 

„Na  
operatora” 

Phishing: na operatora 



Domena niezwiązana z Facebook 

Emocje (o rany, Urząd Skarbowy!!!) 

Link do załącznika 

Adres w serwisie Google Drive, 
niezwiązany z Urzędem Skarbowym 

Emocje 
(„zawieszony” adres) 

Emocje 
(odblokowanie 

skrzynki, odzyskanie 
funkcjonalności, 

zachowanie danych) 

Domena niezwiązana 
z nadawcą 

„Fałszywy Facebook” 

„Na Urząd Skarbowy” 

„Na zawieszenie 
konta” 



Jak wygląda idealny phishing? 

• Podszywa się pod znaną/popularną markę. 
• Jest napisany czystą, praktycznie bezbłędną polszczyzną. 
• Używa (często we wręcz prostacki sposób) 

podstawowych reguł socjotechniki 
• Dwa kluczowe wyznaczniki phishingu: 
• załącznik i/lub link 
• „call to action” – wezwanie do działania, podane w sposób 

stanowczy, najczęściej  
wsparte groźbą, przy użyciu słów w rodzaju: „natychmiast”, 
„ważne”, „bezpieczeństwo”, „konsekwencje”, 
„zablokowanie” itp.  



• Spokój, pohamowanie emocji. 
• Przeczytać raz jeszcze treść, 

zastanowić się, czy to powinno  
do nas trafić 

• Nie otwierać załączników,  
nie klikać linków. 

• Wątpliwości? Zadzwonić  
do nadawcy. 

Co robić gdy zobaczymy phishing? 



NIE DAJ  
SIĘ OSZUKAĆ! 

w przypadku 
wątpliwości – napisz na 
cert.opl@orange.com 


