Nice to see you!

We have sent a 6-digit code to the number:
+48 00 00 xxx Enter it here

Didn't receive the code ? Request a new one in:

DostaliScie moze ostatnio phishing SMS o rzekomej koniecznosci doptaty do
paczki? Nasze systemy wylapuja tego w ostatnich dniach mnéstwo, wyjgtkowo
duzo zgtoszen od Was trafia tez na naszg "zgtaszarke" 508 700 900. Skad
przestepcy biorg numery do wysytania dziesigtek tysiecy phishingowych SMSéw? Z
przejetych kont Orange Flex.

Niezty sie temat trafit na urodziny Flexa, co? Phishing "na Flexa" zaobserwowalismy
juz tydzieh temu, jednak wtedy - co opisywatem na stronie CERT Orange Polska -
byt to "probny balon". SMS-6w nie byto wiele, a gdy podczas analizy doszedtem do
momentu, gdy miatem wpisac¢ kod potwierdzajgcy logowanie, nie doczekatem sie
go. Niemniej jednak strony docelowe z tego phishingu oczywiscie zablokowalismy,
dzigeki czemu bardzo wiele osob unikneto mimowolnego wspétudziatu w rozsytaniu
phishingu (i zwigzanych z tym kosztéw).

Phishing na Flexa, ale przez strone

Najpierw na telefon ofiary przychodzit SMS. W pierwszej fali zaobserwowalismy kilka
wariantow:

Orange Flex : Twoj numer ,,Orange Flex” jest zablokowany, aby go ponownie
aktywowac, kiliknif link: Drogi kliencie wygrywasz jphone 14 pro max od Orange,
sprawdz szczegoty tutaj: Gratulacje wygrates 2000 zt od orange

We wszystkich przypadkach link wygladat tak samo - hxxps://v[.]ht/orange-flex.
PdzZniej przestepcy skupili sie na pierwszej wersji. Ma to sens, biorgc pod uwage to,
co byto ich celem. Mysle (mam takg nadzieje!), ze koniecznos¢ zalogowania sie na
swoje konto Flex po to, by odebra¢ "wygrang" spowodowataby u wiekszej niz
zwykle czesci internautow wahanie, czy aby na pewno ma to sens?
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it's good to see
you!

Choose whether you want to log In using
your phone number or e-mail addresse.

P.5. if an administrator pays for your plan,
you can only log in using phone number,

Phone Number E-mail

login using email adresse Login

Ja akurat z Flexa nie korzystam (jaki jest najlepszy plan na swiecie? stuzbowy
oczywiscie! :) ), ale wiem, ze na stronie moge sie zalogowac co najwyzej do czatu -
wszystkie aktywnosci zwigzane z planem dziejg sie natomiast w aplikacji.

Po wpisaniu loginu i hasta, bgdz numeru telefonu, pojawiat sie jeszcze monit o
wpisanie kodu z SMS-a:

Nice to see you!

We have sent a 6-digit code to the number:
+48 0000 xxx Enter it here

Didn't receive the code ? Request a new one in:



i koniec. Tzn. tydzien temu bytby to koniec.
Po co wysytaé samemu, skoro mozna "kims$"?

Okazato sie bowiem, ze niebawem SMS-y autoryzacyjne zaczety przychodzi¢. W
jednym z dwéch scenariuszy, czyli wtedy, gdy ofiara wybrata opcje z numerem
telefonu. Domyslacie sie o co chodzi? Przestepcy podestali phishing "na Flexa",
zalogowac sie jednak prébowali do serwisu Moj Orange.

Gdy im sie udato, zmieniali adres e-mail na swaj (lub wpisywali swoj, przy logowaniu
numerem telefonu). Nastepnie, majgc petnag kontrole nad kontem... zamawiali don
ustuge eSIM! A potem, po zainstalowaniu wirtualnej "simki" rozpoczynali
wolumenowg wysytke wiadomosci, ktére miaty im juz przynies¢ faktyczny zarobek.
Trzeba przyznac, ze pomyst catkiem sprytny. Tak samo - cho¢ to akurat oczywiste -
jak to, ze Zli ludzie zainstalowali sie poza Polska, gdzie trudniej ich dopas¢ naszym
organom $cigania. Tym razem jednak nie za wschodnig granicg, a w jednym z
krajow Unii Europejskiej.

A jak to sie stato, ze w ogdle udato im sig przejgc¢ jakies konta? Stawiam na
korzystanie przez ofiary z WiFi "nie-Orange'owego". CyberTarcza ochroni Wasz
telefon w sieci Orange, ale jesli podepniecie go do nie-naszej sieci bezprzewodowej,
tam niestety nie pomozemy :(

Co robi¢?

Jak zawsze - mysle¢ za kazdym razem, gdy wpisujemy gdzies nasze loginy i hasta.
Sprawdzac¢ adres w pasku przegladarki, szczegétowo przeczytac tres¢ strony i jesli
trafimy na cokolwiek podejrzanego/nielogicznego - absolutnie nie podawac naszych

danych.

A jesli macie watpliwosci, mozecie tez napisa¢ do nas - mailem na
cert.opl@orange.com, badz przesta¢ dalej podejrzanego SMS-a na nr 508 700 900.

Zrédto: blog Orange Polska https://biuroprasowe.orange.pl
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