Raport CERT Orange Polska za rok 2024: oszustwa
na falszywe inwestycje, nowe metody atakow
wymuszajgcych dane i okup. CyberTarcza w sieci
Orange dziata juz 10 lat.

Informacja prasowa, 16 kwietnia 2025

CyberTarcza w sieci Orange w ubiegtym roku najczesciej blokowata strony internetowe z
fatszywymi inwestycjami - skala tego typu oszustw z roku na rok wzrosta dwukrotnie.
k3cznie w 2024 roku zablokowano 305 tysiecy fatszywych stron internetowych, chronigc
4,85 min klientéw, ktérzy klikneli w fatszywe linki. Eksperci CERT Orange Polska zauwazajg
takze nowe metody dziatania cyberprzestepcow: wigkszg specjalizacje grup zajmujgcych
sie wykradaniem i zarabianiem na danych, precyzyjne dobieranie ofiar, a takze
wykorzystywanie luk w zabezpieczeniach urzadzen.

Raport CERT Orange Polska za rok 2024 to podsumowanie kluczowych danych i statystyk
dotyczacych zagrozen wykrytych i zablokowanych w sieci Orange, a takze analizy
najnowszych trendéw w dziedzinie cyberbezpieczenstwa.

- Dane z najnowszego raportu CERT pozwalaja na umiarkowany optymizm — liczba osob,
ktore kiiknety w fatszywy link, zablokowany wczesniej przez CyberTarcze, jest nizsza niz rok
wczesniej. To znaczy, Ze edukacja dziata, rosnie swiadomosc zagroZeri. Niemniej, to wcigz
miliony 0sob, ktdre bez naszef ochrony mogty stracic swoje oszczednosci. Dlatego
wprowadzamy nowe rozwigzania by zwigkszac bezpieczeristwo naszych klientow. To
chociazby serwis Hasto Alert, gdzie moga sprawazic, czy ich dane logowania wyciekty, lub
Centrum Bezpieczeristwa w aplikacji Moj Orange. A dla firm otworzylismy nowoczesne
Centrum Doswiadczeri Cyberbezpieczeristwa, gdzie w bezpiecznych warunkach zobacza
Jakie skutki moZe miec cyberatak na ich organizacje. Dziafania te wzmacniaja



bezpieczeristwo spofeczeristwa w sieci, a takZe umoZliwiaja zawczasu budowac
cyberodpornosc-moéwi Piotr Jaworski, cztonek zarzadu ds. Sieci i Technologii Orange
Polska

Od wielu lat, gtdwne rodzaje zagrozen, na jakie narazeni sg internauci, pozostajg praktycznie
bez zmian. W ubiegtym roku, wg danych CERT Orange Polska, po raz kolejny numerem
jeden byt phishing (45%), na kolejnych miejscach utrzymujg sie ataki DDoS (15%) oraz
ztosliwe oprogramowanie (blisko14%). Co roku rozwijajg sie jednak metody dziatania
przestepcow.

W 2024 wsréd metod phishingowych dominowaty fatszywe inwestycje — stanowity az 60%
wszystkich oszustw, dwukrotnie wiecej niz rok wczesniej. Linki do fatszywych stron
rozpowszechniane byty gtdwnie za pomocg reklam w mediach spotecznosciowych. Drugie
najpowszechniejsze oszustwo (okoto 30%) to fatszywe ptatnosci, w tym popularne
oszustwo na kupujacego. W catym ubiegtym roku CyberTarcza zablokowata 305 tysiecy
domen phishingowych, podczas gdy rok wczesniej byto ich 360 tys. Nie oznacza to jednak
mniejszg aktywnos¢ przestepcow. To efekt lawinowego juz wykorzystania blokad typu
~wildcard” w 2024 roku. To blokady wszystkich subdomen w obrebie jednej domeny
podstawowe;.

- Mija dziesiec lat od kiedy w sieci Orange dziata Cyberiarcza — nasze autorskie
rozwigzanie. Przez ten czas rozwijalismy ja tak, by radzita sobie z coraz to nowszymi
zagrozeniami. Dzis stoja za nig zaawansowane algorytmy, infrastruktura i zespof analitykow
CERT Orange Polska. Ale skutecznosc CyberTarczy wspieraja tez internauci reagujacy na
zagrozenia. Tylko w minionym roku na numer 508 700 900, otrzymalismy blisko 4 tysiace
SMS-ow z informacjami o podejrzanych wiadomosciach, fatszywych reklamach czy
stronach internetowych. Informacje, ktorymi sie dziela z nami internauci, pozwalaja nam
identyfikowac coraz to nowe zagrozenia i aktywnie im przeciwdziafac — méwi Robert
Grabowski, szef CERT Orange Polska.

W przypadku smishing-u, czyli phishingu realizowanego poprzez SMS-y, wiekszos¢
ztosliwych wiadomosci dotyczyta dostaw paczek, podszycia pod bank, oszustw na cztonka
rodziny (na dziecko), na kupujacego w portalach ogtoszeniowych oraz gietd kryptowalut, czy
fatszywych nagrdéd i konkursow.

Jak zauwazajg eksperci CERT Orange Polska, charakter cyberatakéw sie zmienia. Ataki sa
coraz bardziej zestandaryzowane - okoto 90% powstaje na bazie jednego szablonu,
domeny sg produkowane automatycznie, na masowa skale. Nastepnie jednak indywidualnie
wybierane sg ofiary - dokfadnie rozpoznawane przez przestepcéw pod katem potencjatu
finansowego i prawdopodobienstwa podatnosci na oszustwo.

Czestos¢ wystepowania atakéw DDoS od korca roku 2023 znacznie wzrosta. Najwiecej
alertow zarejestrowano na przetomie wrzesnia i pazdziernika (nawet ponad 10 tys. na dobe).
W tym czasie obserwowano zwiekszona liczbe atakoéw typu carpet bombing, czyli takich, w
ktorych celem sg cate podsieci, a nie pojedyncze konkretne adresy IP.



Najwiecej alertow — ponad potowa - dotyczyto atakdéw o srednim stopniu nasilenia. W
poréwnaniu do 2023 r., w ub. roku byto ich wyraznie wiecej (wzrost o blisko 9 pp.) Srednia
wielko$¢ natezenia ataku DDoS zaobserwowana w sieci Orange Polska siegneta ponad 7,2
Gb/s (nieco ponad 3,2 Gb/s w roku 2023). Z kolei najwieksza odnotowana warto$é
natezenia ruchu w szczycie ataku to ok. 586 Gb/s (przy niemal 543 Gb/s w 2023).

Coraz czesciej obserwowane byty ataki bardziej wyrafinowane, dopasowane do
rozpoznanego celu ataku, w ktérych o ich dotkliwosci nie stanowi tylko jak najwieksza sita,
ale tez tres¢ i format wysytanych pakietéw czy zapytan aplikacyjnych.

Cyberprzestepcy skupiajg sie na kradziezy danych i ich monetyzowaniu. Eksperci
dostrzegaja preznie rozwijajacy sie ekosystem cyberprzestepczy, w ktérym operatorzy
malware, brokerzy poczatkowego dostepu (pozyskujacy dostepy do infrastruktury np.
poprzez urzadzenia brzegowe czy komputery) i grupy ransomware dziatajg w ramach
wyspecjalizowanych segmentéw faricucha ataku.

To sprawia, ze ataki stajg sie coraz bardziej modutowe i profesjonalne — niektére grupy
koncentruja sie wytacznie na poczatkowej fazie ataku, inne specjalizuja sie w wykradaniu
(eksfiltracji) danych, ich analizie i wykorzystaniu do dalszych operacii.

Woczesniej gtdéwnym celem atakéw ransomware byto szyfrowanie danych ofiary i blokowanie
dostepu do kluczowych systeméw. Obecnie nacisk ktadziony jest na bardziej ztozone
mechanizmy wymuszen, ktére zapewniajg atakujacym wieksze szanse na skuteczne
wytudzenie pieniedzy, takie jak metody podwadjnego lub nawet potréjnego nacisku (Double
czy Triple Extortion) polegajace na szyfrowaniu, ujawnianiu skradzionych danych i
wymuszania okupu. W ostatnim czasie pojawit sie takze trend wtérnego szantazu (Re-
Extortion), w ktérym dane pochodzgce z wczesniejszych wyciekow sg wykorzystywane do
nowych wymuszen.

Cyberprzestepcy coraz czesciej wykorzystujg gorzej zabezpieczong infrastrukture firm
trzecich jako sposéb na uzyskanie dostepu do wiasciwego celu ataku.

W ostatnim czasie wiele krytycznych podatnos$ci zostato odkrytych w urzadzeniach
sieciowych i systemach bezpieczenstwa. Cyberprzestepcy btyskawicznie wykorzystuja te
luki, zanim organizacje zdofajg zabezpieczy¢ systemy oficjalnymi aktualizacjami. Po
przejeciu urzadzenia atakujgcy czesto zyskuje dostep uprzywilejowany lub moze
podstuchiwac i manipulowaé ruchem sieciowym.

Eksperci CERT Orange Polska przewidujg, iz wykorzystanie sztucznej inteligencji przez
cyberprzestepcéw prawdopodobnie stanie sie bardziej zaawansowane i powszechne,
zagrazajgc roznym obszarom bezpieczenstwa. Cyberprzestepcy wykorzystajg Al do
dezinformaciji i bardziej efektywnego manipulowania opinig publiczna.

Podatnosci beda opierac sie gtownie na ,,wstrzyknieciach” (direct/indirect prompt injection)
doprowadzajgcych do wyciekow danych. Z kolei opracowywane dtugoterminowe strategie



beda polegaty na gtebokiej infiltracji firm z sektoréw strategicznych przez zaawansowane
grupy, ktorych gtéwnym celem jest cyberszpiegostwo.

Jednym z gtéwnych celéw atakéw beda rozwigzania chmurowe. Trend wykorzystania
dostepow partnerskich doskonale wpisuje sie w rosngcg fale atakéw na faricuchy dostaw.

Rynek kryptowalut staje sie obecnie podstawowy dla grup hakerskich, zaréwno na poziomie
detalicznym, jak i tym bardzo mocno zorganizowanym. Eksperci podkreslajg, ze ataki
malware (w modelu Malware-as-a-Service) maja na celu rowniez wszelkiego rodzaju
nosniki/portfele kryptowalut. Dzieki temu przestepcy moga tatwiej transferowac¢ skradzione
Srodki oraz anonimizowac transakcje, co utrudnia ich sledzenie. Zauwazaja takze trend, w
ktérym cyberprzestepcy dokonujg dobrze przygotowanych kradziezy o duzej wartosci
(okradajac gietdy lub instytucje finansowe).

Ze wzgledu na rosngce zagrozenia, firmy musza by¢ szczegdlnie czujne, zwtaszcza w
kontekscie atakow na tancuch dostaw.

- [stotne stafo sie nie tylko monitorowanie swoich systemow, ale takze dostawcow i
kontrahentow oraz regularne przeprowadzanie audytow bezpieczeristwa, aby
zidentyfikowac potencjalne luki. Zabezpieczanie dostepu do danych i systemow, powinno
byc priorytetem dla kazdej firmy. Wazne jest rowniez przestrzeganie podstawowych zasad
bezpieczeristwa, regularne aktualizacje oprogramowania oraz edukacja pracownikow na
temat zagrozeri. Wiele incydentow wynika z bfedow ludzkich, dlatego inwestycja w
szkolenia i swiadomosc pracownikow jest kluczowa. Pomaga w tym takZe nasze Centrum
Doswiadczeri Cyberbezpieczeristwa — moéwi Piotr Markowicz, dyrektor rozwoju i strategii
ICT w Orange Polska.

Podczas wdrazania nowych technologii, w tym sztucznej inteligencji, firmy powinny zawsze
uwzgledniaé bezpieczenstwo. Innowacje moga przynies¢ znaczne korzysci biznesowe, ale
ich implementacja bez odpowiednich zabezpieczenh stwarza dodatkowe ryzyka. Tylko w ten
sposéb firmy moga zbudowacé solidne fundamenty bezpieczenstwa w dynamicznie
zmieniajgcym sie srodowisku technologicznym.

Raport CERT Orange Polska za rok 2024 jest dostepny iu. Warto na biezaco sledzi¢
aktualnosci i ostrzezenia na stronach CERT Orange Polska, na Twitterze @ CERT_OPL, a
takze w kazdy czwartek na blogu Orange. Wiadomosci z linkami, ktére wzbudzaja nasz
niepokéj - SMS-y lub wiadomosci z komunikatorow, czy podejrzane reklamy w mediach
spotecznosciowych, mozna przesta¢ na numer 508 700 900. Pozwoli to na skuteczniejszg
ochrone wielu oséb przed oszustwem. Wystanie wiadomosci na 508 700 900 jest darmowe
dla klientéw ustug mobilnych Orange Polska.

Zrédto: blog Orange Polska
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