Pierwsze pétrocze w sieci wg CERT Orange Polska:
falszywe inwestycje nadal numerem jeden wsréd
cyberoszustw. Rekordowy atak DDoS.

Informacja prasowa, 08 lipiec 2025

Ponad 250 tys. fatszywych domen uzywanych do wytudzen danych lub pieniedzy
zablokowat w pierwszym pétroczu 2025 CERT Orange Polska. To niemal dwa razy
wiecej niz w tym samym czasie ubiegtego roku. W czotéwce zagrozen nadal znajduja
sie falszywe oferty inwestycji i oszustwo ,,na kupujacego”. CyberTarcza Orange
ochronita 3,25 min klientéw. Zesp6t CERT Orange Polska odpart rekordowy atak DDoS
o sile 1,3 Thb/s.

Ponad potowa os6b ochronionych przez CyberTarcze Orange probowata wejs¢ na fatszywe
strony z inwestycjami. Obietnice szybkiego zarobku gtéwnie w fatszywych reklamach
nieistniejgcych gietd zamieszczanych m.in. w mediach spotecznosciowych, wcigz okazujg sie
bardzo skuteczne. Jak zauwazajg eksperci CERT Orange Polska, cyberprzestepcy wcigz
doskonalg metody dziatania, cho¢ scenariusze oszustw nie zmieniajg sie w znaczacy
sposob.

- Z naszych analiz wynika, Ze cyberprzestepcy dostosowujg sie do mechanizméw
blokujgcych fatszywe domeny i projektujg automatyczne systemy, ktére majg zapewnic
ciggtosS¢ dziatania oszustwa. Potwierdza to nasze przewidywania odno$nie coraz wigkszej
profesjonalizacji biznesu cyberprzestepczego. Zauwazamy coraz wiekszg automatyzacje i
Scistg specjalizacje tych grup na kazdym etapie dokonywanego oszustwa — méwi Robert
Grabowski, szef CERT Orange Polska.

Firmy i instytucje tez powinny zwraca¢ uwage na podatnosci, aktualizacje i bezpieczenstwo
infrastruktury. - W maju odparlismy najwiekszy DDoS w historii polskiego internetu - ponad
1,3 Tb/s. To niewatpliwie rekordowa sita uderzenia, jednak dzi$ liczy sie gtéwnie jego
precyzja. Atakujgcy wykorzystujg roznorodne techniki ataku z bardzo rozproszonej,



Zmieniajgcej sie infrastruktury. Takie ataki sq czesto trudniejsze do odparcia i bardziej
dewastujgce — podkredla Robert Grabowski.

Cyberprzestepcy nie maja wakacji

Zwykle w czasie wakacyjnych miesiecy eksperci notujg wzmozong aktywnos¢ oszustow,
ktérzy liczg na naszg obnizong czujnos¢ w czasie odpoczynku od codziennych obowigzkow.
Jak co roku mozna sie spodziewac oszustw zwigzanych z ofertami pakietéw wakacyjnych,
kwater, hoteli czy znizek na bilety lotnicze. Odpowiadajgc na niespodziewang oferte pracy
mozna straci¢ konto w mediach spotecznosciowych, a korzystajgc z niesamowitej przeceny
kupi¢ towar, ktérego nie ma. - Bgdzmy ostrozni, nie dziatajmy pochopnie, nie korzystajmy z
kazdej superokazji, bo wtedy stajemy sie tatwym celem — dodaje Robert Grabowski.

Internauci mogg liczy¢ na wsparcie zespotu CERT Orange Polska. Wiadomoéci, ktére budzg
watpliwos¢ odbiorcy mozna przestac¢ na adres cert.opl@orange.com lub SMS-em na nr 508
700 900. To tylko chwila, a moze przyspieszy¢ blokade potwierdzonych stron phishingowych
i pomoc ochronié takze innych uzytkownikow internetu. W serwisie lub Centrum
Bezpieczenstwa w aplikacji M6j Orange, internauci mogg sprawdzi¢, czy nie wyciekty ich
dane logowania.

Warto sSledzi¢ biezgce ostrzezenia na stronie , a takze na Twitterze
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