CERT Orange Polska podsumowat wakacje w sieci:
fatszywe inwestycje numerem jeden wsréd oszustw.

Informacja prasowa, 17 wrzesnia 2025

W ciagu dwéch wakacyjnych miesiecy CERT Orange Polska zablokowat dostep do
ponad 140 tys. fatszywych domen internetowych — ponad trzykrotnie wigcej niz w tym
samym okresie ubiegtego roku. Niemal 70% sposrod wykrytych i zablokowanych
adresow prowadzito do falszywych inwestycji. Dzialajaca w sieci operatora
CyberTarcza ochronita ponad 1,6 miliona uzytkownikéw, ktérzy klikneli w zablokowane
wczesniej niebezpieczne linki.

Oszustwa na fatszywe inwestycje utrzymujg sie w czotéwce zagrozen juz od kilku lat, a w
ostatnim roku przybraty na sile. Dla poréwnania, w poprzednie wakacje stanowity one 45%
blokowanych przez CERT Orange Polska fatszywych domen uzywanych do wytudzen
danych lub pieniedzy.

— Wida¢ mniejszg réznorodno$¢ fatszywych kampanii, ale liczba domen uzywanych do
oszustw lawinowo sig zwigksza. Oszusci sprawnie wykorzystujg najnowsze techniki,
sztuczng inteligencje do tworzenia grafik z wizerunkiem znanych oséb umieszczonych w
sensacyjnym kontekScie czy wideo z podtozonym gtosem. Wptywajg na nasze emocje, liczg
na szybkg reakcje. Apeluje o rozwage w reagowaniu na te tresci. Widzimy takze coraz
wiekszg automatyzacje dziatan cyberprzestepcow by przeciwdziatac naszym blokadom,
jednak nasza skutecznoS¢ w wykrywaniu i blokowaniu zagrozen takze rosnie — méwi Robert
Grabowski, szef CERT Orange Polska.

W czasie wakacji kolejng istotng grupg zagrozen byly oszustwa zwigzane z ptatno$ciami, w
tym ,na kupujgcego”, ktére stanowity niemal 20% zablokowanych domen. W tym przypadku
linki kierujgce do fatszywych stron z ptatno$ciami tworzone sg zwykle pod konkretnych
uzytkownikow.



Internauci moga liczy¢ na wsparcie ekspertéw CERT Orange Polska. Podejrzane
wiadomosci mozna przesta¢ na adres cert.opl@orange.com lub SMS-em na nr 508 700 900.
To tylko chwila, a moze przyspieszy¢ blokade potwierdzonych stron phishingowych i pomoc
ochroni¢ takze inne osoby. Aby lepiej zadbac o swojg cyfrowg tozsamosc¢, na stronie

mozna sprawdzi¢, czy nasze hasfo lub login nie wyciekty. Mozna to takze zrobi¢ w
Centrum Bezpieczenstwa w aplikacji Moj Orange.

Warto $ledzic takze biezgce ostrzezenia na stronie , ha platformie X
@CERT_OPL, a takze cotygodniowe materiaty dotyczgce bezpieczenstwa na
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