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Blisko 70% wszystkich fatszywych stron jakie w ub. roku zablokowat CERT
Orange Polska dotyczyto fatszywych inwestycji. W sumie CyberTarcza Orange
zablokowata rekordowa liczbe 345 tys. domen phishingowych. Niemal 5,5 min
osob, prébujacych wejs¢é na zablokowane wczesniej strony, unikneto utraty
danych i pieniedzy. Ponad 40 tysiecy os6b korzysta z rozwigzania Orange
Hasto Alert by sprawdzagé, czy ich dane logowania nie wyciekly do sieci. Firma
udostepnia internautom do weryfikacji ztosliwych domen.

- Budujemy nasze kompetencje w cyberbezpieczeristwie od wielu lat i choc
zagrozeri przybywa lawinowo, w takim samym tempie rosnie nasza skutecznosc w
ich wykrywaniu i blokowaniu. Wykorzystujemy najnowsze technologie — sztuczna
inteligencje i uczenie maszynowe. Krajobraz wyzwari jest dzis bardzo zfozony.
Mierzymy sie z cyberatakami, gazie rowniez widac ogromny wplyw technologii, z
ekstremalnymi zjawiskami klimatycznymi zakfocajacymi tacznosc, zagrazaja nam
blackouty. Dlatego odporna siec telekomunikacyjna w czasach, kiedy nasza
codziennosc tak mocno bazuje na rozwigzaniach cyfrowych, jest fundamentem
bezpieczeristwa. Wzmacniamy ja na wiele sposobow - testujemy zabezpieczenia
poprzez symulowane awarie, poprawiamy architekture sieci, eliminujemy stabe
punkty. Kluczowa jest takZe wspoipraca pomiedzy operatorami oraz z firmami z
innych sektorow. Odporna siec telekomunikacyjna, rozwigzania chroniace naszych
klientow przed cyberzagroZzeniami, a takZze swiadomosc nas wszystkich, nasza
oapornosc na socjotechnike — to wszystko skfada sie na bezpieczeristwo —
powiedziat Piotr Jaworski, cztonek zarzgdu Orange Polska ds. Sieci i Technologii.


https://cert.orange.pl/sprawdz-phishing/

Jak wynika z , gtdwne kategorie atakow i
ich udziat wsrdd zagrozen utrzymuje sie od kilku lat na podobnym poziomie.
Najwiekszag czes¢ stanowi phishing - ponad 47% w roku 2025, kolejne miejsca
zajmujg ataki DDoS (niemal 16%) i ztosliwe oprogramowanie (ponad 13%).
Charakter zagrozen, sposob realizacji atakow zmienia sie jednak diametralnie.
Wida¢ wptyw technologii, zwtaszcza Al oraz profesjonalizacje przestepczego
biznesu.

W kategorii phishingu - wytudzania danych lub pieniedzy, dominowaty fatszywe
inwestycje (niemal 70% wszystkich oszustw vs zaledwie 28% dwa lata
wczesniej). Coraz wiecej fatszywych SMS-6w jest wysytanych ze specjalnych
aplikaciji, to proceder zautomatyzowany, pozwalajgcy dziata¢ na masowa skale.

- Sztuczna inteligencja niestety mocno wspiera pomystowosc cyberprzestepcow.
Pomagaja im takZe wielowarstwowe mechanizmy ukrywania oszustw i tworzenia
fatszywych domen na masowa skale. Oszustwa na fafszywe inwestycje to kolejny
etap rozwoju automatyzacyi phishingu — tym poczatkowym byty oszustwa na
kupujacego, gazie domeny tworzono pod konkretnego uzytkownika. W tym
aspekcie dzis obserwujemy dziatania w peini automatyczne i masowe — powiedziat
Robert Grabowski, szef CERT Orange Polska.

Wsréd atakow DDoS, najwigekszg czesS¢ stanowig te krétkie, ponizej 10 minut, o
niskim poziomie nasilenia, cho¢ w ub. roku w sieci Orange zarejestrowano takze
ataki o rekordowej sile, siegajacej nawet 1,5 Tb/s. Rok 2025 przyniést nowe,
potezne, wielomilionowe botnety umozliwiajgce gigantyczne ataki jak np. Aisuru.
Ataki przestajg by¢ jednorazowym zdarzeniem, a zaczynajg wspierac inne dziatania,
takie jak: kampanie dezinformacyjne, proby wymuszen czy odwracanie uwagi od
réwnolegle prowadzonych operacji. Platformizacja sprawia, ze DDoS staje sie tatwo
dostepng ustugg, mozliwa do precyzyjnego zaplanowania, co fundamentalnie
zmienia jego role w ekosystemie zagrozen. Jak wskazujg eksperci CERT Orange
Polska, DDoS staje sie zagadnieniem odpornosci architektury sieciowej jako catosci.
Skuteczna obrona wymaga dzi$ nie tylko duzych zasobdw sieciowych, ale tez m.in.
Scistej wspotpracy pomiedzy operatorami, CERT-ami i globalnymi dostawcami ustug
bezpieczenstwa.

Nowe trendy widac takze w atakach z uzyciem ztosliwego oprogramowania —
atakujacy coraz czesciej wykorzystujg asystentow Al, by zwigkszy¢ skutecznosc czy
przeksztatci¢ dotychczasowe techniki na potrzeby atakdw masowych. Al zmienia
cyberbezpieczenstwo we wszystkich wymiarach — technologicznym, organizacyjnym
i spotecznym, stajgc sie rownoczesnie narzedziem wspierajacym obroneg i
ulepszajgcym dziatania zespotéw cyberbezpieczenstwa.

Eksperci wskazuja najpilniejsze wyzwania: podatnosci w urzadzeniach sieciowych,
coraz bardziej ztozone dziatania grup APT (Advanced Persistent Threat) oraz
rosngca skale kampanii celowanych. Aktywne podejmowanie dziatan ochronnych,
ciagly ,threat hunting”, systematyczne przygotowywanie scenariuszy reakcji nie sg
juz dziataniami ,na wszelki wypadek”, lecz koniecznoscia.


https://cert.orange.pl/raporty-cert-orange-polska/

Ponad 40 tys. internautow korzysta juz z bezptatnej funkcjonalnosci

dostepnej na stronie cert.orange.pl oraz w aplikacji M6j Orange. Dzieki niegj mozna
sprawdzi¢, czy dane logowania nie wyciekty do sieci. Narzedzie przeszukuje
ogromne bazy wyciekéw danych, liczgce miliardy rekorddéw. Jesli nasze dane sie w
nich pojawiajg, nalezy jak najszybciej zmieni¢ hasto, a tam gdzie to mozliwe,
wiaczy¢ dwusktadnikowe uwierzytelnianie.

Orange Polska udostepnit wtasnie , dzieki ktéremu uzytkownicy
moga sprawdzié, czy strona, na ktoéra chca wejs¢ jest falszywa i zablokowana
w sieci Orange.

- Tego typu rozwigzania wzmacniaja spoteczna cyberoapornosc. Clieszy nas
ogromna pomoc jaka otrzymujemy od internautow - kazdy, kto wysfat do nas
informacje o zagrozeniach przyczynia sie do naszego wspolnego bezpieczeristwa w
sieci. To witasnie nasza swiadomosc i aktywnosc pozostaje kluczowym elementem
ochrony cyfrowej toZzsamosci — przekonuje Robert Grabowski.

Orange konsekwentnie odpowiada na potrzeby firm w dziedzinie
cyberbezpieczenstwa. Rok 2025 przynidst duzg liczbe incydentéw dotykajgcych
technologie operacyjne (OT) w infrastrukturze krytycznej i przemystowej. Przeglady
bezpieczenstwa, wskazanie obszarow do poprawy, zrozumienie ryzyk zwigzanych z
lukami w zabezpieczeniach i zdefiniowanie planu naprawczego to pierwsze kroki na
drodze ku firmowej cyberodpornosci.

- W budowaniu swiadomosci zagroZeri i sposobow ochrony nic nie aziata tak dobrze
Jjak praktyka. W tym celu powstafo nasze Laboratorium OT, gdzie pokazujemy
przykfady atakow na infrastrukture przemystowa i dziatanie narzedzi
bezpieczeristwa. To takZe bezpieczne srodowisko z rzeczywistymi, fizycznymi
elementami automatyki i SCADA, kitore pozwala testowac rozne rozwigzania — mowi
Krzysztof Bronarski z zespotu ICT Orange Polska.

Podobnie jak w przypadku indywidualnych uzytkownikéw, rowniez w firmach
najwazniejszym punktem w systemie bezpieczenstwa sg ludzie — ich Swiadomos¢ i
odpornosc¢ na socjotechnike. Oprocz Centrum Doswiadczen
Cyberbezpieczenstwa, w ktérym uczymy jak lepiej chroni¢ swoja firme przed
cyberatakami, takze Cyber Pakiet, wspiera budowanie swiadomosci. Précz
rozwigzan takich jak np. skanowanie podatnosci infrastruktury klienta, ochrona
reputaciji firmy czy informacji na temat wyciekéw danych klienta, oferuje testy
socjotechniczne, czyli uzgodnione, symulowane ataki phishingowe. Firmy chetnie
korzystajg takze z CyberWatcha, ze wzgledu na ochrone przed podstawowymi
zagrozeniami, prosta i przyjazng obstuge. Klient otrzymuje m.in. szczegétowe
informacije ilu uzytkownikéw, z jakich adreséw IP lub stuzbowych numerdéw, mogto
potaczy¢ sie ze szkodliwg strong. Sporym zainteresowaniem cieszy sie tez ochrona
przed atakami DDoS.
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