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Czy sie¢ radiowa moze mie¢ blizniaka? Network Digital Twin dla sieci RAN to cyfrowa replika
sieci radiowej, ktéra pozostaje stale zsynchronizowana z rzeczywistg infrastrukturg — zbiera
Z niej dane w czasie rzeczywistym, ale moze tez na nig aktywnie wptywac, wydajgc
polecenia sterujgce. Dzigki temu mozliwe jest bezpieczne testowanie nowych konfiguraciji
oraz przewidywanie i przeciwdziatanie niepozgdanym zachowaniom sieci w nietypowych
sytuacjach — takich jak nagte skupiska tysiecy ludzi — zanim zmiany zostang wdrozone ,na
zywo". Network Digital Twin jest uznawany za kluczowy element architektury sieci

przysztosci (6G) i stanowi dzi$ aktywny obszar badarn Orange Innovation Poland.

To innowacyjne rozwigzanie Orange, ktére wykorzystuje technologie DAS (Distributed
Acoustic Sensing) do rozproszonego monitorowania otoczenia na istniejgcej infrastrukturze
Swiattowodowej. Dzieki temu sSwiattowody, oprdcz funkgji transmisji danych, stajg sie
narzedziem do wykrywania drgan, naprezen i innych zmian srodowiskowych na odcinkach
siegajacych nawet kilkudziesieciu kilometrow. Kluczowg zaletg jest mozliwos¢ monitorowania
szerokiego obszaru bez koniecznosci budowy odrebnej sieci czujnikdw, co znaczgco obniza
koszty wdrozenia.

System potrafi wykrywac i lokalizowac zdarzenia takie jak naruszenia terenu, ruch pojazdéw,

prace ziemne czy wycieki, co zwieksza bezpieczenstwo infrastruktury krytycznej. Wspétpraca



Al z pomiarami zapewnia wysokg wiarygodnosc alertow, a rozlegta sie¢ Orange umozliwia
skalowalne i skuteczne ustugi monitorowania. To rozwigzanie podnosi funkcjonalnos¢
infrastruktury swiattowodowej, tgczgc transmisje danych z zaawansowanym monitoringiem
otoczenia.

Orange zakonczyt etap testow wewnetrznych oraz wstepnej walidacji rozwigzania na wiasnej
infrastrukturze. Kolejnym krokiem bedzie pilotazowa wspoétpraca z wybranym klientem, ktéra
pozwoli przetestowac rozwigzanie w rzeczywistym srodowisku operacyjnym oraz wspadlnie

dopracowac zakres funkcjonalnosci, parametry detekcji i model wdrozenia.

To modutowe rozwigzanie Orange, wspierajgce ochrone obiektow i infrastruktur krytycznych
poprzez integracje danych z roznych warstw detekciji, takich jak kamery, sensory loT,
Swiattowody i sieci radiowe. System zapewnia operacyjng swiadomosc¢ sytuacyjna,
umozliwiajgc szybka identyfikacje, ocene wpltywu zdarzen i podejmowanie decyzji w czasie
rzeczywistym. Kluczowe korzysci to petniejszy obraz sytuacji, szybsze reakcje operacyjne,
odpornos¢ infrastruktury, lokalne przetwarzanie danych oraz skalowalnosé. MILI-GUARD
moze wspiera¢ sektory obronny, infrastrukturalny, administracje i przemyst, zwiekszajgc
bezpieczenhstwo, ciggto$¢ dziatania i skutecznosé reagowania na zagrozenia. Jeszcze w tym
roku planowane sg pierwsze, pilotazowe testy z klientami.
Modutly rozwigzania:

» Video Analytics - obserwacja i analiza obrazu w czasie zblizonym do

rzeczywistego

Modut wykorzystuje obraz z kamer stacjonarnych i mobilnych, w tym urzadzen
poruszajgcych sie w terenie. Wspiera ochrone perymetryczng, wykrywanie anomalii i
obserwacje otoczenia obiektu. Monitoring przestaje by¢ bierng rejestracjg - staje sie
aktywnym zrodtem informaciji operacyjne;j.

* loT Sensors and Robotic - ocena stanu infrastruktury i gotowosci obiektu
Modut integruje dane z sensoréw fizycznych Al, infrastrukturalnych i Srodowiskowych.
Analizuje parametry w kontekscie operacyjnym i wspiera ocene, czy obiekt lub strefa sg
gotowe do dziatania. Tworzy rekomendacje dziatann oparte na danych i regutach
operacyjnych.

* Fiber Sensing - monitoring rozlegltych obszaréw przez infrastrukture

sSwiatlowodowa
Modut wykorzystuje swiattowdd jako sensor do wykrywania drgan, zakiéceh i zmian
temperatury na odcinkach siegajgcych kilkudziesieciu kilometréw. Wspiera ochrone drég,
mostow, linii kolejowych, rurociggow i linii energetycznych.

= Network Sensing — detekcja zagrozen z sieciowej warstwy radiowej



Modut wykorzystuje sie¢ radiowg do wykrywania obiektéw w przestrzeni - drondéw, pojazdow,

os6b. Zwieksza zakres obserwacji sytuacyjnej tam, gdzie inne metody nie sg skuteczne.

Autorska koncepcja laboratorium, testowana w Orange. HAVEN to ,skaner" bezpieczenstwa
urzadzen podtgczonych do internetu. Sprawdza, czy nie majg ukrytych podatnosci i czy nie
stanowig zagrozenia dla uzytkownikéw oraz sieci. Bada zaréwno inteligentne urzgdzenia
uzywane na co dzien w domu, jak i sprzet przemystowy.

Laboratorium ma szerokie zastosowanie. W Orange moze stuzy¢ do weryfikaciji
bezpieczehstwa urzadzen oferowanych klientom. Sprawdzi sie takze jako ustuga dla klientéw
biznesowych — w tym do testéw komponentéw infrastruktury krytycznej, gdzie niezalezna
weryfikacja bezpieczenstwa przed wdrozeniem ma kluczowe znaczenie. HAVEN to réwniez
wartos$ciowe narzedzie szkoleniowe, na przyktad na uczelniach ksztatcgcych specjalistow

cyberbezpieczenstwa.

Smart Road — Liczbox to system Smart City stworzony przez Orange Polska (we wspétpracy
z firmg AISP), ktéry zamienia dane z kamer w konkretng wiedze o tym, co dzieje sie na
ulicach miasta. Mate urzadzenie z wbudowang sztuczng inteligencjg, podtgczone jest do
zamontowanej w punkcie obserwacji kamery /kamer, lub wpiete w sie¢ monitoringu
miejskiego CCTV (pobierajgc strumienie z wybranych, istniejgcych kamer). Urzadzenie
klasyfikuje ruch w 22 kategoriach — od pieszych po ciezaréwki. Analiza video odbywa sie w
czasie rzeczywistym w komputerze, natomiast dane analityczne (statystyki) sg na biezgco
wysytane przez sie¢ komdrkowg do platformy IoT Orange Live Objects, gdzie zamieniajg sie
w raporty, wizualizacje i alerty gotowe do dziatania. System jest w petni zgodny z RODO, nie
przechowuje danych wrazliwych, a jednoczesnie spetnia surowe wymagania pod kgtem
cyberbezpieczenstwa. Dzieki temu miasta mogg podejmowacé decyzje oparte na danych:
optymalizowaé ruch, planowac infrastrukture, poprawiac¢ bezpieczenstwo i wspieraé cele
ESG — bez koniecznosci budowania nowej infrastruktury od zera. Rozwigzanie jest na
etapie realizacji projektow pilotazowych. Projekt realizowany przy wsparciu programu

Orange Fab.

To wirtualny asystent opracowany przez Orange Innovation Poland. Animowany awatar w
potgczeniu z interfejsem gtosowym i graficznym, zapewnia klientom naturalng,
spersonalizowang obstuge przez catg dobe (w wielu jezykach). Oparty na wieloagentowych

modelach jezykowych (LLM), asystent odpowiada na pytania, rekomenduje oferty i zbiera



dane w czasie rzeczywistym, a jego baza wiedzy moze by¢ aktualizowana gtosowo przez
pracownikéw — bez udziatu programistéw. Obecnie rozwigzanie jest przygotowywane do

wdrozenia na potrzeby klientéw biznesowych Orange.

To catodobowy, wielojezyczny asystent gtosowy oparty na sztucznej inteligencji, stworzony z
myslg o matych i srednich firmach, ktore traca klientdéw przez nieodebrane potgczenia.
Automatyzuje obstuge potaczen, odpowiedzi na najczestsze pytania oraz zarzgdzanie
wizytami — integrujgc sie z popularnymi kalendarzami (Google, Outlook) i dostosowujac sie
do specyfiki réznych branz dzieki gotowym szablonom. Dla klientéw oznacza to mniej pracy
recznej, wiecej umdéwionych spotkan i realne oszczednosci operacyjne. To rozwigzanie,

ktore Orange planuje zaoferowac klientom jeszcze w tym roku.

Wiecej o innowacjach w Orange:
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