CERT Orange Polska podsumowuje krajobraz
zagrozen pierwszego poétrocza. Liczba
zablokowanych fatlszywych domen wcigz rosnie
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Rekordowe 330 tys. fatszywych domen uzywanych do wyludzen danych lub
pieniedzy zablokowat w pierwszym pétroczu 2026 CERT Orange Polska. To 0 30%
wiecej niz w tym samym czasie ubiegtego roku. Wcigz dominujg fatszywe oferty
inwestyciji, pojawiajg sie tez nowe schematy oszustw. CyberTarcza Orange
ochronita 3,2 min klientéw - prébujac wejs¢ na fatszywe strony, otrzymali oni
informacje, ze witryna zostata wczesniej zablokowana. W ten sposéb unikneli utraty
danych lub pieniedzy.

Statystyki z CyberTarczy Orange sg zblizone do ubiegtorocznych - ponad potowa
0sOb probowata wejs¢ na fatszywe strony z inwestycjami. Obietnice szybkiego
zarobku w fatszywych reklamach sg niestety nadal skuteczne. Cho¢ scenariusze
najpopularniejszych oszustw nie zmieniaja sie znaczgco, pojawiaja sie takze nowe
kampanie, ktére potrafig odbiega¢ od znanych schematdw.

- Cyberprzestepcy sa niezwykle elastyczni i dostosowujg sie do mechanizmow
blokujgcych fatszywe domeny, a automatyczne systemy zapewniajg ciggtos¢
dziatania oszustwa. Stad naszej weryfikacji podlega coraz wieksza liczba domen, a
profesjonalizacja grup cyberprzestepczych i automatyzacja ich dziatarn wymaga od
nas wiekszej precyzji w wychwytywaniu fatszywych domen. Rekordowy wynik
blokad potwierdza naszg skutecznos¢ - méwi Robert Grabowski, szef CERT Orange
Polska.

Eksperci zauwazyli m.in. nowy, nieznany wczesniej schemat oszustwa poprzez
SMS. Podszywajac sie np. pod firme kurierska, cyberprzestepcy daza do tego, by
przejac¢ dostep do konta ofiary na WhatsApp i wykorzystac je do dalszych oszustw,



w tym ,na kupujacego”. Do tej pory kampanie z takim podszyciem zmierzaty do
wykradzenia danych z karty ofiary lub poswiadczen logowania do banku.

- Im bardziej ufamy i sie spieszymy, tym tatwiej przeoczy¢ fatszywy link w
komunikatorze czy SMS-ie, ktéry prowadzi nas w rece oszustéw. Stad jako
odpowiedz przygotowalismy aplikacje CyberTarcza Go, ktérej zadaniem jest
zatrzymac uzytkownika smartfona w pore i uchroni¢ go przed wejsciem na ztosliwg
strone. Narzedzie dostarcza tez aktualnej wiedzy na temat cyberzagrozen - dodaje
Robert Grabowski.

Firmy i instytucje powinny zwraca¢ uwage na podatnosci, aktualizacje i
bezpieczenstwo infrastruktury. Obserwowane przez ekspertéw incydenty
jednoznacznie wskazujg na przyspieszong eskalacje cyberzagrozen, w ktérej czas
reakcji obroncow staje sie kluczowy. Automatyzacja atakéw wspierana przez duze
modele jezykowe umozliwia np. przejmowanie srodowisk chmurowych w czasie
liczonym w minutach, nawet przy ograniczonym udziale cztowieka po stronie
atakujgcej. Nie brakuje tez wyrafinowanych kampanii wymierzonych w firmowe
dane. Cyberprzestepcy znaczaco skrécili droge od podatnosci do przejecia
catkowitej kontroli operacyjnej nad systemem.

Wzmozona aktywnos¢ oszustow, ktorzy liczg na naszg obnizong czujnos¢ w czasie
odpoczynku to juz niemal standard. Podszycia, fatszywe wiadomosci z serwisu do
rezerwacji noclegéw to od lat element wakacyjnego krajobrazu. W ostatniej
kampanii do ofiar trafiaty wiadomosci zawierajgce faktyczne numery ich rezerwaciji
oraz personalia osoby, ktora jg sktadata - przychodzity przez komunikatory (np.
WhatsApp), a dane nadawcy byly zgodne z danymi witasciciela miejsca
noclegowego. Takie precyzyjne dane w rekach oszustéw to wg ekspertow efekt
wczesniejszych witaman do serwisu.

W czasie wakacyjnych wyjazdéw mozna sie spodziewac oszustw zwigzanych z
ofertami kwater, hoteli czy znizek na bilety lotnicze. Ale nie tylko - odpowiadajac np.
na niespodziewang oferte pracy mozna straci¢ konto w mediach
spotecznosciowych, a korzystajac z ,,niezwykle atrakcyjnej promoc;ji” zaptacic za
towar, ktory nie istnieje.

- Badzmy rozsadni i uwazni, zadbajmy o swoje dane, nie dziatajmy pochopnie, nie
korzystajmy z kazdej superpromocji, bo wtedy stajemy sie tatwym celem - podkresia
Robert Grabowski.

Internauci moga liczy¢ na wsparcie zespotu CERT Orange Polska. Wiadomosci,
ktore budza watpliwosé odbiorcy mozna przesta¢ na adres cert.opl@orange.com lub
SMS-em na nr 508 700 900. To tylko chwila, a moze przyspieszy¢ blokade
potwierdzonych stron phishingowych i poméc ochroni¢ takze innych uzytkownikéw
internetu. W serwisie Hasto Alert lub Centrum Bezpieczenstwa w aplikaciji Moj
Orange internauci moga sprawdzi¢, czy nie wyciekty ich dane logowania.

Biezgce ostrzezenia na stronie , a takze na Twitterze @ CERT_OPL.
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