Infrastruktura przemystowa pod kontrolg - teraz
takze zdalnie. Nowe rozwigzanie od Orange
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Orange Polska wdrozyt kolejne rozwiagzanie dla przedsiebiorstw, ktére wzmacnia
bezpieczenstwo infrastruktury przemystowej. Usluga Zdalny Dostep Serwisowy
zapewnia im peina kontrole nad zdalng pracg dostawcéw i pracownikéw, chroni tancuch
dostaw i pomaga ograniczaé ryzyko cyberatakow.

Zdalny Dostep Serwisowy (ZDS) to nowoczesne, kompleksowe rozwigzanie dla firm, ktére chcag
skutecznie zabezpieczy¢ zdalny dostep do infrastruktury OT. OT, czyli technologie operacyjne to
m.in. infrastruktura zwigzana z energetyka, transportem, automatyka przemystowg czy
wodociggami. System umozliwia bezpieczne, kontrolowane i audytowalne potgczenia
Z urzgdzeniami przemystowymi oraz stacjami inzynierskimi - eliminujgc ryzyko nieautoryzowanych
dziatah. ZDS oferuje petng kontrole nad pracg dostawcow i pracownikéw — kazda sesja jest
autoryzowana, monitorowana i nagrywana. Eliminuje ryzyka niekontrolowanych potaczen
z zewnetrznych srodowisk, ogranicza potencjalne wektory atakow i zapewnia petng widocznosc¢
aktywnosci tgczacych sie z siecig uzytkownikdéw — pracownikéw lub serwisantow.

Rozwigzanie wspiera przedsiebiorstwa w spetnianiu wymogow regulacyjnych (NI1S2) i jest zgodne
ze standardami IEC 62443, ISO 27001.

Kluczowe cechy rozwigzania to m.in.:

e kontrola uprzywilejowanych dostepow - chroni organizacje przed naruszeniami danych
i cyberatakami

e menedzer haset i automatyczna rotacja haset — przechowujg i zabezpieczajg hasta,
pozwalajgc na potgczenia z urzgdzeniami i stacjami inzynierskimi bez ujawniania
poswiadczen uzytkownikom

o polityki dostepu — precyzyjne zasady przydzielania uprawnien

e mozliwos¢ uruchomienia wielosktadnikowego uwierzytelniania



e bezpieczny dostep do sieci OT — izolacja, segmentacja - potgczenie z wydzielong siecig
produkcyjng poprzez tzw. stacje przesiadkowg miedzy srodowiskiem IT a OT

wsparcie dla wielu protokotow, w tym przemystowych (komunikacja z PLC, SCADA)
autoryzacja sesji — dostep tylko na czas wykonywania zadania

blokowanie zdefiniowanych akciji, co przeciwdziata niepozgdanym dziataniom

logowanie i nagrywanie sesji — petna widocznos¢ i audyt

dodatkowa warstwa bezpieczehstwa w postaci wbudowanej ochrony przed utratg danych
i antywirusowej (DLP)

Zdalny Dostep Serwisowy od Orange - jak to dziata?
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Orange oferuje caty zestaw ustug, ktére razem tworzg petny system ochrony dla srodowisk
przemystowych. Przeglad Bezpieczenstwa OT obejmuje ocene sieci, urzadzen, polityk
bezpieczenstwa oraz proceséw operacyjnych. Wdrozenie Przemystowego Systemu IDS OT czyli
systemu wykrywania zagrozen dla S$rodowisk przemystowych, to podstawowy element
zabezpieczenia infrastruktury. Oferuje m.in. wykrywanie anomalii, nieautoryzowanych zmian
i podejrzanej komunikacji oraz szybkg reakcje na incydenty poprzez integracje z procesami
bezpieczenstwa i zespotami SOC (Security Operations Center). Nowa ustuga Zdalnego Dostepu
Serwisowego umozliwia bezpieczne, kontrolowane i audytowalne potgczenia do urzgdzen OT.
Z kolei ustuga OT SOC to catodobowy monitoring infrastruktury przemystowej przez
wyspecjalizowanych analitykéw Orange.

Wiecej o rozwigzaniach cyberbezpieczenstwa Orange dla biznesu:

Zrodito:


https://www.orange.pl/duze-firmy/cyberbezpieczenstwo
https://www.orange.pl/duze-firmy/cyberbezpieczenstwo
https://biuroprasowe.orange.pl/

