Orange Innovation Poland i Miasto £6dz przetestowali
rozwigzanie MILI-GUARD
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Orange Innovation Poland wspodlnie z Miastem L6dz, Wojskowg Akademiag Techniczna,
Centrum Zarzadzania Kryzysowego w todzi, Panstwowg Strazg Pozarng, Ochotniczg Straza
Pozarng oraz Straza Miejska, partnerami technologicznymi - LIKI i Nokia Defence, a takze z
wykorzystaniem rozwigzania Orange Drone 360 opracowanego przez Orange Business
przeprowadzili w todzi pilotaz systemu MILI-GUARD, stuzacego ochronie infrastruktury
krytycznej. Podczas symulowanej sytuacji kryzysowej sprawdzono caly proces: od
wykrycia zdarzenia, przez zebranie danych z niezaleznych zrédet, po stworzenie wspéinego
obrazu sytuacji wspierajgcego dziatania stuzb ratowniczych.

Lotniska, sieci energetyczne, zaktady przemystowe, porty, obiekty uzytecznosci publicznej, a takze
obszary przygraniczne sg szczegolnie narazone na réznego rodzaju zagrozenia — od wtargniec i
préb sabotazu, przez zagrozenia ze strony bezzatogowych statkdw powietrznych, po incydenty
techniczne i sytuacje kryzysowe. W takich warunkach samo otrzymanie alertu juz nie wystarcza.
Zarzadzajgcey infrastrukturg muszg szybko zrozumieé, co sie dzieje, gdzie ma miejsce zdarzenie,
jak powazne jest ryzyko oraz jakie dziatania nalezy podjaé w pierwszej kolejnosci.

Rozwijany przez Orange Innovation Poland system MILI-GUARD integruje kilka warstw detekcji —
poczawszy od warstwy sieciowej, unikalnej dla operatora telekomunikacyjnego, przez wojskowe
systemy radarowe, systemy wizyjne i rozwigzania Internetu Rzeczy, az po innowacyjne technologie
wykorzystujgce roboty autonomiczne. Dzieki temu operator systemu otrzymuje w odpowiednim
czasie, w bezpieczny sposob, informacje pozwalajgce mu szybciej i lepiej zrozumie¢ zdarzenie,
oceni¢ mozliwe dziatania i podjg¢ decyzje. To wtasnie caly proces — od wykrycia zdarzenia po
wsparcie procesu decyzyjnego — sprawdzano podczas tédzkiego pilotazu ,OSNOWA 2026”.

— MILI-GUARD tgczy najnowsze technologie, takie jak network radio sensing, Integrated Sensing
and Communication (ISAC), fiber sensing, wojskowe systemy radarowe i robotyczne systemy



rozpoznania, aby z wielu niezaleznych sygnatéw tworzy¢ jeden spojny obraz sytuacji. Do tego
potrzebujemy kompetencji z wielu obszaréw, dlatego rozwijamy system MILI-GUARD wspdlnie z
partnerem naukowym — Wojskowg Akademig Techniczng, partnerami technologicznymi, jak todzka
firma LIKI, oraz biznesowymi, jak Nokia Defence, a takze z Orange Business. Sprawdzilismy
system MILI-GUARD w rzeczywistych warunkach ochrony obiektow uzyteczno$ci publicznej, z
wykorzystaniem technologii, ktére mogg znajdowac zastosowanie zaréwno w sektorze cywilnym,
Jak i wojskowym — méwi Emil Kowalczyk, Dyrektor Programu Defence & Security w Orange
Innovation Poland.

Scenariusz testéw obejmowat ¢wiczenia zespotu zarzadzania kryzysowego potaczone z
ewakuacjg budynku jednej z tédzkich szkot. W ramach ¢wiczen sprawdzano poszczegolne warstwy
technologiczne systemu MILI-GUARD oraz to, w jaki sposob dostarczane przez nie informacje
budujg jeden, spdjny obraz sytuacji w czasie rzeczywistym. Poréwnano tradycyjne procedury
ewakuacji budynkéw z nowoczesnymi metodami ochrony wspieranymi przez technologie Al.
Szczegblng uwage poswiecono monitorowaniu zagrozeh ze strony bezzatogowych statkéw
powietrznych (drondéw) oraz zagrozen zwigzanych z walkg elektroniczng. Wykorzystano najnowsze
technologie network radio sensing, w tym po raz pierwszy w Polsce w obszarze miejskim
technologie Integrated Sensing and Communication (ISAC), umozliwiajgca wykrywanie zagrozen
z powietrza z wykorzystaniem ogoélnopolskiej infrastruktury Orange Polska oraz pierwszy raz w
Polsce najnowsze rozwigzanie Orange Drone 360 od Orange Business.

— Zalezy nam na bezpieczenstwie naszych mieszkancow, a nowe technologie mogg byc tu bardzo
pomocne. Dlatego zdecydowalismy sie na test rozwigzania MILI-GUARD. Jeste$Smy przekonani,
Ze takie technologie trzeba sprawdzac tam, gdzie naprawde bedg wykorzystywane — razem z
ludzmi, procedurami i istniejgcg infrastrukturg — méwi Adam Pustelnik, wiceprezydent todzi.

Juz na etapie przygotowania ¢wiczen przyjeto, ze wartos¢ moze mie¢ takze informacja niepetna,
jesli uzupetnia wiedze stuzb i pozwala lepiej oceni¢ sytuacje, pokazujgc m.in. wykorzystanie
poszczegolnych drég ewakuacyjnych. System automatycznie analizuje wykorzystanie
poszczegdlnych wyjs¢ ewakuacyjnych oraz sprawdza informacje o stanie technicznym obiektu. W
trakcie ¢wiczen przetestowano rowniez autonomicznego robota mobilnego, wykorzystywanego do
rozpoznania sytuacji w budynku szkoty i poszukiwania osob poszkodowanych. Dzieki bezpiecznej
i niezawodnej sieci Orange Polska robot mogt odnalez¢ osobe poszkodowang, nawigzac z nig
zdalny kontakt, a nastepnie przesta¢ obraz i dzwiek do Centrum Zarzadzania Kryzysowego w
todzi. Pozwolito to operatorowi na zdalng ocene stanu poszkodowanego, jeszcze zanim stuzby
dotarty na miejsce.

Dane pochodzgce z czujnikéw, dotyczace takich parametréw jak jakosS¢ powietrza, dostepnosé
wody czy stan infrastruktury, nie byty traktowane jako osobne wskazania. Ich zadaniem byto
wspottworzenie odpowiedzi na pytanie, co dzieje sie z obiektem i czy moze by¢ on bezpiecznie
uzytkowany. Pilotaz objat rowniez rozne scenariusze zwigzane z ochrong obiektu i jego otoczenia.
Testowano wykorzystanie telekomunikacyjnej infrastruktury $Swiattowodowej jako dodatkowej
warstwy detekcji, monitorowanie naruszeh obszaru chronionego oraz modut odpornosci tgcznosci
na zaktocenia. Technologia fiber sensing pozwala wykorzysta¢ infrastrukture swiattowodowg do
ochrony obwodowej obiektow, tworzgc swego rodzaju ,wirtualny ptot”, ktéry umozliwia wykrywanie
0so6b zblizajgcych sie do ogrodzenia chronionego terenu, np. szkoty.

Z kompetencji Wojskowej Akademii Technicznej system MILI-GUARD korzysta w obszarze
detekcji radarowej i radiowej. WAT dostarczyt na potrzeby ¢wiczen kompaktowy system radarowy
do wykrywania dronow. Wykwalifikowany operator z uczelni sterowat bezzatogowcem, ktory
stanowit potencjalny cel dla systeméw detekcji. Przeprowadzone c¢wiczenia potwierdzity
skutecznos¢ rozwigzan radarowych opracowywanych w WAT do wykrywania zagrozen
wynikajgcych z nieuprawnionego uzycia dronow.



W to6dzkim pilotazu wazna byta nie tylko technologia, ale réwniez udziat ludzi odpowiedzialnych za
bezpieczenstwo i zarzgdzanie kryzysowe. Przedstawiciele stuzb uczestniczgcych w ¢wiczeniach
mogli obserwowaé dziatanie rozwigzania, ocenia¢ uzyteczno$¢ dostarczanych informacji i
wskazywacé swoje potrzeby. To celowe odwrdcenie typowego modelu wdrazania technologii.
Zamiast przekazywac stuzbom gotowe narzedzie i oczekiwa¢ dostosowania procedur do jego
mozliwosci, zatozeniem pilotazu bytlo wykorzystanie ich doswiadczenia do dalszego rozwoju
rozwigzania.

MILI-GUARD ma konstrukcje platformy modutowej. Oznacza to, ze wdrozenie nie musi obejmowac
od razu catego ekosystemu. Punktem wyjscia moze by¢ pojedyncza potrzeba, np. ochrona
perymetru, wykrywanie dronéw czy monitoring infrastruktury krytycznej, a kolejne elementy moga
by¢ dodawane wraz ze zmiang potrzeb i poziomu ryzyka. Rozwigzanie wykorzystuje przy tym
istniejgca infrastrukture Orange, m.in. sieci mobilng i Swiattowodowg jako sensory, przetwarzanie
danych na brzegu sieci oraz bezpieczng i niezawodng tgcznosé.

Wyniki testéw zostang przeanalizowane wspodlnie z Miastem t6dz, partnerami technologicznymi i
z uzytkownikami, uczestniczgcymi w ¢wiczeniach. Pozwoli to na dalszy rozwdj zaréwno
poszczegolnych technologii, jak i sposobu ich integracji oraz modelu wspdtpracy w sytuacjach
kryzysowych. L.6dzki pilotaz stanowi tym samym wazny etap rozwoju MILI-GUARD, pokazujgc, jak
pofagczenie nowoczesnych technologii, istniejgcej infrastruktury telekomunikacyjnej i
doswiadczenia stuzb moze wspiera¢ skuteczniejszg ochrone obiektdw oraz zarzgdzanie
sytuacjami kryzysowymi.

Marcin Ratkiewicz — Dyrektor Orange Innovation Poland

W Orange Innovation Poland szukamy technologii, ktére odpowiadajg na realne wyzwania
zwigzane z bezpieczenstwem i odpornoscig infrastruktury. MILI-GUARD powstat wiasnie z takiego
podejscia. Nie chcielismy tworzy¢ kolejnego, osobnego systemu monitoringu. Chodzito o
zbudowanie platformy, ktéra potrafi potgczy¢ informacje z réznych technologii i da¢ operatorowi
jeden spojny obraz sytuacii.

Do tego potrzebne sg bardzo rézne kompetencije, dlatego rozwijamy MILI-GUARD wspdlnie z
partnerami technologicznymi, naukowymi i biznesowymi. Rolg Orange Innovation Poland jest
potgczenie tych elementéw w jedno rozwigzanie, ktére mozemy sprawdzi¢ w rzeczywistych
warunkach i dalej rozwija¢ z myslg o infrastrukturze krytycznej i sektorze defence.

Tomasz Sawko - Dyrektor Sektora Klientéw Strategicznych, Obronnosci i Bezpieczenstwa
Z perspektywy klienta najwazniejsze jest to, ze MILI-GUARD mozna budowaé modutowo i
dopasowywac do konkretnego srodowiska i konkretnego ryzyka.

Dla jednego klienta punktem wyjscia moze by¢ ochrona perymetru, dla innego wykrywanie dronow,
monitoring infrastruktury czy ocena gotowosci obiektu. Te elementy mogg by¢ pdzniej rozwijane i
taczone w szerszy system budowania swiadomosci sytuacyjne;j.

Szczegodlnie interesuje nas wykorzystanie istniejacych aktywow Orange do nowych zastosowan
zwigzanych z bezpieczenstwem. Swiattowdd moze petni¢ funkcje sensora, sie¢ mobilna wspiera¢
radio sensing, a edge computing umozliwiac przetwarzanie danych blizej miejsca zdarzenia. Dzigki
temu technologia stworzona w Orange Innovation Poland odpowiada na konkretne potrzeby
klientow, wykorzystujgc infrastrukture, ktérg Orange juz posiada.

Adam Pustelnik — Wiceprezydent todzi

Dla miasta wartosc takich projektéw polega przede wszystkim na mozliwosci sprawdzenia
technologii w rzeczywistych warunkach. Nie w prezentacji czy srodowisku laboratoryjnym, ale w
miejscu, w ktorym trzeba uwzglednic¢ ludzi, infrastrukture, procedury i wspotprace roznych stuzb.
Ten pilotaz pozwala zobaczy¢, jak nowe technologie mogg wspiera¢ zarzadzanie sytuacjg



kryzysowg — od pierwszego alertu, przez ewakuacje i ocene sytuacji w obiekcie, az po decyzje o
dalszych dziataniach.

Dla nas wazne jest réwniez to, zeby takie rozwigzania byty testowane razem z osobami, ktore
potencjalnie beda z nich korzysta¢ w praktyce.

pik dr hab. inz. Jan Marcin Kelner, prof. Wojskowej Akademii Technicznej, Dziekan Wydziatu
Elektroniki WAT

Wojskowa Akademia Techniczna wnosi do projektu kompetencje zwigzane z analizg czestotliwosci
oraz technologiami detekcji radiowej i radarowej. Jako uczelnia wojskowo-cywilna podkreslamy, ze
w projektach dotyczacych bezpieczenstwa nalezy weryfikowaé technologie w warunkach jak
najblizszych rzeczywistym. W ¢éwiczeniach prowadzonych w todzi potgczyliSmy naszg wiedze
akademickg i doswiadczenie wojskowe z infrastrukturg operatora i kompetencjami
technologicznymi partnerow. Pozwolito nam to sprawdzi¢ w praktyce technologie detekcji
radarowej oraz fuzje danych. Przeprowadzone ¢éwiczenia potwierdzity skutecznosé rozwigzan
radarowych opracowywanych w WAT do wykrywania dronéw uzytych w ¢wiczeniu. Jednoczesnie
stosunkowo krotki czas na przygotowanie ¢wiczenia potwierdzit wysokie kompetencje i
umiejetnosci zespotu WAT w zakresie dostosowanie posiadanych rozwigzan oraz ich integracji z
systemem detekcji zagrozen firmy Orange. Wspoétpraca z Orange daje nam mozliwos¢ integracii
naszych technologii i wdrozenia ich u operatora krajowego i miedzynarodowego na potrzeby
przysztych aplikacji cywilnych, rzgdowych i wojskowych.

Jan Ekiel, CEO LIKI

Nasza czesc¢ rozwigzania koncentruje sie na tym, zeby z danych technicznych o budynku stworzy¢
informacje, ktéra ma znaczenie operacyjne.

Mozemy potgczy¢ dane z czujnikow dotyczgce na przykfad jakosci powietrza, dostepnosci wody,
energii czy ogrzewania z informacjami o samym obiekcie i jego przeznaczeniu. Dzieki temu system
moze nie tylko powiedzieé, ze jakis parametr jest nieprawidtowy, ale poméc odpowiedzie¢ na
znacznie wazniejsze pytanie: czy ten budynek jest w danym momencie gotowy do bezpiecznego
uzytkowania i jakie dziatania nalezy podjg¢. W MILI-GUARD informacja z naszego systemu Orion
staje sie jedng z warstw wspdélnego obrazu sytuaciji.

Mariusz Konieczny — Dyrektor Programu Defense, Nokia

Rozwigzanie Nokia ISAC umozliwia wykorzystanie jednej z najwiekszych i najszybciej
rozwijajgcych sie sieci Orange 5G w Polsce, nie tylko do transmisji danych, ale rowniez do
monitorowania i wykrywania obiektéw w chronionym obszarze. Dzigki potaczeniu funkciji
komunikacyjnych i sensorycznych ta sama sie¢ moze wspiera¢ nadzor nad przestrzenig publiczng,
infrastrukturg krytyczng oraz obiektami o znaczeniu strategicznym.

Wykorzystanie Nokia ISAC pozwala na wykrywanie i $ledzenie drondw, pojazdow oraz oséb bez
koniecznosci budowy dodatkowej infrastruktury radarowej, co znaczgco obniza koszty wdrozenia i
eksploatacji systemu. Rozwigzanie zwieksza swiadomosc¢ sytuacyjng stuzb bezpieczenstwa,
umozliwiajgc szybsze wykrywanie zagrozen, naruszen stref chronionych oraz nietypowych
zdarzen.

Dzieki integracji z istniejaca ogodlnokrajowg i powszechnie dostepng siecig Orange 5G, system
moze dostarcza¢ dane w czasie rzeczywistym do centrow operacyjnych, wspierajgc ochrone
lotnisk, portow, elektrowni, obiektéw wojskowych oraz infrastruktury transportowej. Nokia ISAC
stanowi tym samym efektywne narzedzie budowy nowoczesnego, skalowalnego i ekonomicznego
systemu bezpieczenstwa opartego na infrastrukturze telekomunikacyjnej nowej generac;ji.
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